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'!he life cycle of computer security is a paradigm to the software
development life cycle, which is a tool that provides structure ani
foun::'lation for the planning, deVelopment am implementation of
application software. current'off the shelf' methodologies IOOStly
cater for conventional software system development. '!he objective of
this dissertation is to design a methodology, referred to as the
'RS-methodology', for the introduction, development and maintenance of
computer security within major organisations. Both the following
issues will be addressed: technological computer security such as
physical and logical aspects, am applications computer security
referring to the development of applications software.
'!he framework of the computer security methodology as presented in this
dissertation was designed because of managenent I s need for such a
tool. '!his methodology can be used by any organisation to assist in
the proper and successfull management of computer security.
'!he following is a synopsis of the chapters in the dissertation:
Olapter one forms . the introduction and gives an overview of the
underlying concepts on which the proposed camputer security methodology
has been designed. '!he need for and the purpose of such a methcx1ology
is substantiated by means of a practical h.1siness scenario.
An article, which has been accepted for publication and due to appear
later in 1989 in •computers & security: '!he International Journal
devoted to the Tedmical am Financial aspects of CompUter security',
forms chapter two of the dissertation.
An overview of design criteria for methcx:iologies in general is
discussed in chapter three, with special reference to the structuring
of a methodology, so to fonn a base for the development of the proposed
RS-methodology•
(ii)
O1apter four provides an introduction to the overall definition of the
proposed RS-methcrlology. '!he highlight of this chapter is the
defiltition of the so-called 'RS-diagrams' which fonns the basic
structure of the RS-methodology.
'!he first of the five phases in the proposed methcrlology, namely
INITIATION, is discussed in chapter five. '!he management of an
organisation has to become aware of the iIrportance of a co.rrprt:er
security function. '!he fonnation of a special computer security
steering conunittee is discussed in this phase.
O1apter six covers the roMPtJI'ER SEX:.'URI'IY roLICY which has to be






AND P.R.OJECI' DEFINITION, Ylhich includes implementation
fonn the basis of phase three and is discussed in
'!he idea of an 'ideal methodology' is also iInported in
with the purpose of customizing the proposed
O1apter eight mainly discusses the msrALI:ATION of technological
co.rrprt:er security issues being phase four of the RS-methodology. .
'!he day-to-day MAINI'ENANCE activities regarding the computer security
ftmction, as well as applications co.rrprt:er security, are discussed in
phase five of the RS-methodology, being chapter nine. A highlight of
this chapter is a discussion of a feedback IreChanism, which can be
acquired. to effectively report; to managemant on the overall status of
co.rrprt:er security.
'!he dissertation concludes with a brie-.f discussion on the practical use
of the RS-methodology, as well· as ideas initiated during this research











ARI'IKEL: "Framework of a Methodology for the
Life Cycle of computer security in an
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'n Baie belangrike faktor wat aIle rekenaarinstansies raak,
• - e-" 1 dt,,~(' \) .!~~-) • • • . •
naaml1k rekenaarsekerh~rd, het met d1e geweld1ge vooru1tgang van
rekenaartegnoloJle oor die afgelope paar jaar wereldwyd agterwee
gebly. Die veranderende rekenaartegnologie het besigheids-
funksies, lynstrukture en die gepaardgaande verantwoordelikhede
en aanspreeklikhede binne maatskappye beinvloed. Die uitvoerende
bestuur van maatskappye is nie altyd bewus van hierdie
veranderende omstandighede binne die maatskappye nie.
Dit is 'n uitdagende en veeleisende taak vir senior bestuur om
tred te hou met die nuwe, gesofistikeerde rekenaartegnologie.
Daar word weinig, of geen aandag gegee aan die al hoe belangriker
funksierwat .~ekenaarseki£rh~id-" in 'n maatskappy behoort te
'::l" \:)" \-5 )(:.0/
vervul. -~oor die afgelope paar jaar ~?baie aandag geskenk aan
netwerke. Publieke wye area-netwerke het op die voorgrond getree
en deesdae is lokale area-netwerke aan die orde van die dag, maar
die sekerheidsaspekte van laasgenoemde word meestal agterwee
gelaat.
T(\ S'f-I ,~~ d.l~ '"JCt~r) vc,.-; . S(/·U~ v",d ~f ,,0(; t
Die status-quo van rekenaarsekerheid by veral groot maatskappye,
met spesiale v~rwysing na Suid-Afrika, is as volg:
Rekenaarsek~h~idword gedeeltelik en ongekoordineerd
geimplementeer, so byvoorbeeld word daar slegs gekyk na die
fisiese beskerming van die rekenaar, soos teen brand en
oorstroming, wat dan aanleiding gee tot die implementering van
fisiese toegangsbeheer. By die meerderheid van maatskappye word
prosedures opgestel vir die gereelde neem van rugsteunkopiee.
Hierteenoor bepaal ander maatskappye hulle aandag by logiese
programkontroles.
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opsommend sou ons kan se die probleem is dat daar geen
gekoordineerde projekbenadering gebruik~ord,nie. Daar behoort
IIJe....")t:d-~iC- \
na die totale o~~,an1LV~cec,tif~~~fl:~e~~rJ;~~ ~Yk te word met ' n
formele projekplan en projekspan~JAlleens6 kan die
iInp lementering daarva;n geo~dend en sUkse,~vo~ verl0C;>p. 0-v~(3)~.';' .~Y '" "~~ e.t.:.,'; o.cr~(r'l ~ Oc.n c·,t C·j')rt.l'-J \iC-~\ ~ y~~ fj~v-/O"'Cj< cf~)t",...¥)!U\;.vf,r...I~/:;.."d:lc.., .. '"
c.Cv-; c')rcs\r,'tt~ -(c6.v-;n c.lt ) ISG1rC) O~)JU?r-tCH IAi o.,}. s-r~') :G\k ~ C"cfb..jc, -..AltJ.S '
Dit is juis die doel van hierdie verhandeling om 'n gepaste
metodologie te definieer vir die implementering van
rekenaarsekerheid, hier verwys na as die RS-metodologie.
Hierdie metodologie sal toegepas kan word veral by finansiele
instansies waar die hantering, verwerking, stoor en versending
van 'geld' elektronies plaasvind. Bestaande literatuur spreek
verskeie aspekte van so 'n metodologie aan, alhoewel weinig,
indien enige poging aangewend is om die aspekte stapsgewys in 'n
metodologie te orden.
Vir die doel van die studie word rekenaarsekerheid en





Rekenaarseker~~idkan gesien word as die beskerming van 'n
organisasie se rekenaarbates en die doeltreffendheid van die
installasie om sodo~:.~~ej:~,~(.e;7~~9.~ear~,'10n! ~J;~Br~~~e,.diTns ~~n~:',~
hoe gehalte te Lewer ,: DaM)" kart"'i'n funksionele onde~skei.d getref
on ","C.!,,,.j
word tusse? tegnol~~es.e e~ toepassingsrekenaarsekerheids-




TEGNOLOGIESE\REKENAARSEKERHEID 'kan verder onderverdeel
i I /' \ ,'i; ;. :
word infisiei~e/en\l{)gie~erekenaarsek~rheid. FISIESE
l..-./ I .\ y ,r -I-( J\ • • •
rekenaarse~erhe1d kan gedef1n1eer word as d1e funksie wat
fisiese beskadiging van rekenaarstelselkomponente
voorkom. LOGIESE rekenaarsekerheid is die beskerming
van data en 'programme wat in die stelsel geberg of versend
word. [36]
1.1.2 TOEPASSINGSREKENAARSEKERHEID raak aspekte rondom die
ontwikkelingen onderhoud van toepassingsstelsels, met die
doel om betroubare, maklik onderhoubare programme daar te




Die term "metode" kan verwys na enige stel standaarde wat riglyne
verskaf vir 'n ordelike en sistematiese benadering tot een aspek
van In algehele projek, waar "METODIEK" of "METODOLOGIE"
gedefinieer kan word as 'n groep metodes wat gebruik word in 'n
spesifieke vertakking van aktiwiteite. [38]
1.3 Die samekoppeling van REKENAARSEKERHEID en METODOLOGIE




tn Onderliggende studie vir die identifisering van
rekenaarsekerheidsrisiko's, asook tegnieke en metodes van
risikobekamping, is noodsaaklik. Hierdie verhandeling handel
egter merendeels oor 'n bestuursbeskouing. Dit sluit nie
tegniese detail in nie, aangesien die totale rekenaarsekerheids-
veld so wyd is en onmoontlik nie hier gedek kan word nie. Daar
sal dus slegs verwys word na tegniese aspekte, met definiering
waar nodig.
Tydens navorsing vir hierdie studie, het dit duidelik aan die lig
gekom dat rekenaarsekerheid beskou moet word as 'n
multi-dissiplinere en 'n multi-dimensionele dissipline.
Die metodologie is dus gebaseer op funksionele
rekenaarsekerheidsvlakke wat die mUlti-dissiplinere konsep
voorstel. Die programlogiese, logiese, fisiese,
administratiewe, organisatoriese, en regtelike en sosiale
sekerheidsvlakke in diagram een, gaan gepaard met
personeelfunksies en -verantwoordelikhede binne 'n
maatskappy.
Die multi-dimensionele konsep spruit voort uit die
onderlinge verwantskappe tussen take op die funksionele
rekenaarsekerheidsvlakke soos bo genoem.





Diagram 1: 'n Multi-dissiplinere en multi-dimensionele benadering
tot rekenaarsekerheid.
Ter illustrasie van die multi-dissiplinere en multi-dimensionele
konsepte, beskou as voorbeeld die daarstelling van 'n beleid vir
personeelkeuring binne die organisatoriese rekenaarsekerheids-
funksie. Beskou ook verder die toekenning van fisiese
toegangsregte aan nuwe personeellede vir toegang tot die
rekenaarkamer (fisiese vlak).
1.3.2 METODOLOGIE
'n Studie van metodologiee in die algemeen is belangrik. Die
meeste bestaande metodologiee dek stelselontwikkeling,
projekontwikkeling of programontwikkeling. Daar is 'n aantal
bestaande formele metodologiee vir programmatuurstelsel-
ontwikkeling nou beskikbaar op die mark.
Die studie ten opsigte van programmatuurstelselontwikkelings-
metodologiee het met verwysing na hierdie verhandeling 'n
tweerlei doel:
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Eerstens: daardie gedeeltes van die programrnatuurstelsel-
ontwikkelingsmetodologie wat op rekenaarsekerheid van
toepassing is, die sogenaamde toepassingsrekenaarsekerheid,
kan uitgelig en aangewend word.
In Tipiese voorbeeld: In program moet ontwikkel word vir die
verwerking van eise by In korttermynversekeringsmaatskappy.
In Formele metodologie soos IMethod-lI [93] word hiervoor
gebruik. AIle gedeeltes van die programrnatuurstelsel wat met
magtiging en uitbetaling van tjeks te doen het, moet
geYdentifiseer word. Kontroles moet ontwerp en ingebou word,
sodat slegs persone met magtiging op verskeie vlakke in die
maatskappy toegelaat word om tjeks tot en met sekere bedrae
uit te reik.
Tweedens: die bestaande metodologie kan oor die algemeen
beskou word as In tipiese metodologie en gebruik word as
riglyn vir die ontwikkeling van In nuwe metodologie vir
rekenaarsekerheidsimplementering. Die beoogde metodologie
moet voorsiening maak vir beide tegnologiese sowel, as
toepassingsrekenaarsekerheid. Baie van die tipiese take en
stappe, soos hul algemeen in die meeste formeIe metodologiee
voorkom, kan ook in In metodologie vir die implementering van
rekenaarsekerheidln rol speel.
In Voorbeeld: die samestelling van In projekspan of
loodskomitee wat sorg dat In projek deurgevoer word, of die
deurlopende verslaglewering aan senior bestuur.
Vir die doel van hierdie verhandeling word Imetodologie I dus
gedefinieer as In gestruktureerde benadering met die doel om
eerstens die oorhoofse en totale implementering van
rekenaarsekerheid in die algemeen te hanteer, i.e. sogenaamde
tegnologiese rekenaarsekerheid, en tweedens om
rekenaarsekerheid in toepassingsgeorienteerde




Ter illustrasie van die nuwe konsepte multi-dimensioneel en
mUlti-dissipliner, asook die onderskeid tussen tegnologiese
en toepassingsrekenaarsekerheid, wat deurgaans in die
verhandeling gebruik word, word In beknopte gevallestudie
bespreek. Dit dien ook as 'n voorbeeld van In tipiese
rekenaarsekerheidsprobleem wat in 'n maatskappy ontstaan en die
gepaardgaande verantwoordelikhede in die oplossingsproses.
1.4.1 Die probleemstelling
Daar bestaan 'n behoefte binne die huidige eisestelsel van 'n
korttermynversekeringsmaatskappy se motorversekeringsafdeling
om beter kontroles te implementeer vir die hantering van tjeks
wat uitbetaal moet word aan eisers.
Daar moet drie vlakke van kontrole ingestel word: vir bedrae
tot en met R1000" Cbyvoorbeeld vir voorruite wat vervang moet
word), vir bedrae tot en met R5000 (byvoorbeeld vir omvangryke
skade aan die bakwerk van 'n motor wat met duikklopwerk
reggestel kan word) en vir bedrae groter as R5000 (byvoorbeeld
wanneer 'n motor heeltemal afgeskryf word as gevolg van 'n
motorongeluk).
Magtiging om tjeks uit te reik moet toegeken word, afhangende




Die probleemoplossing kan stapsgewys as volg uiteengesit word:
1 'n Funksionele ondersoek na die probleem moet gedoen word en
diebasiese spesifikasie moet opgestel word.
2 Daar bestaan reeds 'n program wat motoreise hanteer wat
aangepas kan word om voorsiening te maak vir bogenoemde
kontroles. Andersins moet In nuwe program ontwerp en geskryf
word, sou die bestaande program nie aangepas kon word nie. 'n
Afsonderlike module kan moontlik ontwikkel word om die
kontroles te implementeer.
3 Ondersoek hoe hierdie nuwe programmodule sal inskakel by die
bestaande eisestelsel en ook hoe die bestaande eisestelsel op
die rekenaar geYmplementeer is.
4 Stel vas watter rekenaarsekerheidsmaatreels reeds bestaan,
soos wagwoordewat logiese toegang verleen aan eiseklerke tot
die bestaande eisestelsel. Bepaal ook wat word deur die
bedryfstelsel hanteer of deur middel van In spesiale
toegangsbeheerpakket, byvoorbeeld IRACF' [35].
5 Besluit op die vlakke van sekerheid binne die eisestelsel in
parallel met die personeelvlakke en -funksies binne die
maatskappy. Voorbeelde hiervan: Die eisebestuurder sal
volle magtiging verkry om tjeks van enige grootte tot en met
R100 000 goed te keur en uit te reik. Enige groter bedrae
moet eers deur die uitvoerende bestuur van die maatskappy
goedgekeur word. Bedrae groter as R200 000 sal deur
herversekering gedek wees en dit is die verantwoordelikheid
-9-
van die eisekontroleur om toe te sien dat die onderskeie
bedrae ingevorder word vanaf die onderskeie
herversekeringsinstansies betrokke by die eis. AIle eise tot
en met R5000 mag deur die eisekontroleur uitgereik word.
Gewone eiseklerke mag tjeks laat druk deur die eisestelsel,
alhoewel dit steeds, afhangende van die grootte van die eise,
deur of die eisekontroleur of die eisebestuurder geteken moet
word.
6 Sodra die programverandering deur In programmeerder voltooi
is, moet dit deur die programveranderingskontroleur nagegaan
word. Daar word getoets of dit aan die spesifikasies
voldoen. Dit word ook getoets om te verseker dat die program
sonder foute loop. Daarna kan dit ingeskakel word by die
eisestelsel wat tans in gebruik is.
7 Wanneer die programkontroles geYmplementeer en in werking is,
moet ondersoek gedoen word na hoe Jan (In eiseklerk wat reeds
vyftien jaar by die maatskappy werk ) die tjeks by die
drukker in die rekenaarkamer sal afhaal. Jan is baie
betroubaar en daarom het die eisebestuurder besluit dat hy
die funksie moet verrig. Wanneer Jan sy jaarlikse verlof
neem, sal die eisekontroleur die tjeks moet laat druk. Dus
moet hy ten minste dieselfde fisiese en logiese toegangsregte
as Jan verkry.
8 Spesiale toegangsregte tot die rekenaarkamer moet aan die
klerk toegeken word. Die operasionele bestuurder moet aan
hom In geheime kode toeken wat hom toegang sal verleen tot
die kamer waar die rekenaardrukker gehuisves word. Die








word aangebring aan f-- getoets aan die
die bestaande eise- spesifikasies
stelsel sodat klerk
tjeks kan laat druk
I
klerk verkry toegang tot en
gebruik van lewendige eisestelsel
fisiese toegang tot tjeks word gedruk
die laserdrukker en afgehaal deur
word gereEH klerk (Jan)
besluit op tjeks word
persoon wat nagegaan deur
tjeks moet eisekontroleur
er afhaal (Jan)
word bewus van die tjeks word deur
-
rekenaarsekerheids- eisebestuurder I--
risiko binne die eise- onderteken
afdeling nadat 'n klerk
tjeks verduister het
Diagram 2: 'n Diagrammatiese voorstelling van die gevallestudie.
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1.4.4 Verantwoordelikhede en take
Die verwantskappe tussen verantwoordelike persone en tipiese take
(funksies) in bogenoemde gevallestudie kan as volg geYdentifiseer
word:
PERSOON: TAKE:
eisebestuurder bewuswording van risiko;
besluit op funksionele sekerheidsvlakke
in die eise-afdeling;
besluit aan wie toegangsregte toegeken
moet word binne die eise-afdeling;
stel spesifikasies op vir tjekkontroles;
gee spesifikasies aan
stelselsbestuurder;
teken tjeks voor dit gepos word.
eisekontroleur mag tjeks van bedrae tot en met R5000
uitreik;
moet tjeks nagaan wat deur klerk
afgehaal word;
moet self tjeks laat druk en haal
wanneer klerk met verlof is.
eiseklerk moet weet hoe om eisestelsel te gebruik
om tjeks uit te reik en te druk;
moet fisiese toegangsregte verkry tot
kamer waar die rekenaardrukker gehuisves
word;
moet tjeks laat druk en gaan afhaal.
operasionele
bestuurder
- toekenning van geheime kode wat klerk
fisiese toegang verleen tot die kamer










- gee programspesifikasies aan
toepassingsprogrammeerder;
- versoek operasionele bestuurder en
stelselsprogrammeerder om fisiese
toegang aan eiseklerk te verleen tot die
kamer wat die rekenaardrukker huisves;
- moet toesien dat nuwe kontroles
geYmplementeer word.
- toekenning van wagwoorde wat eiseklerk
toegang tot die eisestelsel verleen;
- moet programverandering doen na
aanleiding van eisebestuurder se
spesifikasies;
- gee programkode aan programveranderings-
kontroleur
- moet nuwe eiseprogrammodule toets aan
die eisebestuurder se spesifikasies;
- implementeer nuwe programmodule in
lewendige stelsel.
1.4.5 Voorbeeld van"multi-dissiplinere en multi-dimensionele
konsepte
Die verwantskappe tussen die take in boegenoemde gevallestudie
kan geYllustreer word aan die hand van die multi-dimensionele
konsep in die volgende diagram. Die personeelfunksies en
-verantwoordelikhede word verduidelik aan die hand van die
funksionele rekenaarsekerheidsvlakke (die mUlti-dissiplinere
konsep), byvoorbeeld 'regtelik en sosiaal' en 'organisatories',
in dieselfde diagram.
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program- ontwerp en implementeer rekenaar-
logika sekerheidsmaatreels vir program
I I I
logies logiese toegangs- veranderings-
beheer tot program




















Diagram 3: 'n MUlti-dissiplinere en multi-dimensionele
voorstelling. van die gevallestudie.
Bogenoemde is 'n voorbeeld van 'n mUlti-dissiplinere en
multi-dimensionele bestuursoorsig van rekenaarsekerheid. Dit is
duidelik dat dit nie slegs 'n chronologiese opeenvolging van take
is nie, maar dat die verwantskappe van take binne die funksionele
rekenaarsekerheidsvlakke georden is. Die personeelfunksies
betrokke by die implementering van rekenaarsekerheidstake dra by
tot die uitvoering van die take op 'n gedissiplineerde wyse in
die totale spektrum van rekenaarsekerheid binne die maatskappy.
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1.5 In Beknopte beskrywing van die hoofstukke in hierdie
verhandeling
In Artikel synde die raamwerk van die voorgestelde rekenaar-
sekerheidsmetodologie vorm hoofstuk twee van die verhandeling.
Hierdie artikel bespreek die vyf fases, naamlik:
1. InisiE~ring,
2. Rekenaarsekerheidsbeleid,
3. Risiko-analise en Projekdefinisie,
4. Installering en
5. Onderhoud.
Hoofstuk drie bespreek In oorhoofse beskouing van metodologiee in
die algemeen met besondere verwysing na die struktuur van In
metodologie.
Die voorgestelde RS-metodologie word in hoofstuk vier aan die
hand van nuwe konsepte en denkrigtings gedefinieer. Hierdie nuwe
benaderings moet verstaan word om die metodologie ten volle te
kan Ilees l en te beriut~ Hierdie hoofstuk bespreek verder
kortliks In oorhoofse beskouing van bogenoemde vyf fases van die
voorgestelde rekenaarsekerheidsmetodologie.
Hoofstuk vyf bespreek die Inisieringsfase van die metodologie.
Die bestuur van In maatskappy moet bewus wees van die
belangrikheid van rekenaarsekerheid se rol in In maatskappy. In
Spesiale loodskomitee moet gestig word nadat goedkeuring vir die
rekenaarsekerheidsondersoek van senior bestuur verkry is.
In hoofstuk ses word die Rekenaarsekerheidsbeleid bespreek.
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Hoofstuk sewe dek Risiko-ana1ise en Projekdefinisie. 'n
Risiko-analise word uitgevoer na bepaling van die bestaande
status van rekenaarsekerheid in die maatskappy. Hierdie analise
word onder andere uitgedruk in terme van koste, doeltreffendheid
en produktiwiteit. Laasgenoemde vorm die grootste bydrae tot die
daarstelling van" 'n volledige projekplan vir rekenaarsekerheid.
Die Insta11eringsfase word in hoofstuk agt bespreek. AIle
tegnologiese rekenaarsekerheidsaspekte word in hierdie fase
geYmplementeer in chronologiese orde. Hierdie fase bespreek
verder aIle funksionele rekenaarsekerheidsvlakke soos
geYllustreer in diagram een.
Die Onderhoudsfase (hoofstuk nege) bespreek die
onderhoudsfunksie van die voorgestelde rekenaarsekerheids-
metodologie, asook die daarstelling van kontroles binne
toepassingsstelsels. Laasgenoemde kan parallel geskied met die
deurlopende algemene rekenaarsekerheidonderhoudsprosedures.
Voorbeelde hiervan is oUditfunksies, opleiding aan nuwe
gebruikers van rekenaarfasiliteite (in die gebruik van die
sekerheidsmaatreels), asook die hersiening van bestaande en
verdere ondersoek na nuwe rekenaarsekerheidsmaatreels.
In hoofstuk tien word die praktiese implikasie van hierdie
verhandeling kortliks aan die hand van 'n toepassing bespreek.




ARTIKEL: RAAMWERK VAN IN METODOLOGIE VIR DIE LEWENSIKLUS VAN
REKENAARSEKERHEID IN IN ORGANISASIE.
Die volgende artikel is aanvaar vir pUblikasie later in 1989 in
die internasionale tydskrif 'Computers & Security: The
International Journal devoted to the Technical and Financial
aspects of Computer Security'. Die artikel word geplaas in
Engels. Die huidige formaat is drukkersproewe en bevat egter 'n
paar drukkersfoute. Die artikel gee 'n raamwerk van die vyf
fases van die sogenaamde 'RS-metodologie' wat meer volledig in
hoofstukke vyf tot nege van die verhandeling bespreek word.
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the Life. Cycle of
Computer Security
in an Organization
K. P. Badenhorst and Jan H. P. Eloff
Ra"d Ajrikaa,/S University, .1I1ck/al/({park,Johall"esbll~~ Soiul:.-iii,"
The life cycle of computer security is a paradigm to the soft-
ware development life cycle. a tool that provides structure and
foundarion for the planning. development and implementation
of application software. Current ·off-the":shdf· methodologies
are mosdy for conventional software system dcvelopmenr, The
objecrive of this paper is to design a method.ology tor the intro-
duction. development and maintenance 01 computer security
within major organizations. Both the following issues will be
addressed: technological computer security such as physical and
logical aspectS. and applications computer security referring to
the development ofsoftware.
Keywords: Technological security. Applicarions security.
Methodology. Lite cycle. Mangcmeur,
1. Introduction
Compurer security should be viewed as consist-ing of the tollowing rwo major componenrs:
technological computer security; applications com-
purer secunty.
Computer security from a t{'d/l/lllt~~ic,d point of
view addresses both logical and physical aspects.
Physical security can be defined as rhc ac~on that
prevenrs physical harm co the resources ot a COI11-
purer sysrem. Logical sccuriry is rhc prorccrion of
data and access to and between programs. Applies-
tions computer security addresses me issues surround-
ing the development of new application systems as
well as maintenance of existing sysrems, with irs
goal rhe production of reliable. maintainable pro-
grams that perform according to their specifica-
tions.
Borh these aspects, namely technological and
applications. need co be carefully considered when
compiling a project plan for me inrroduction,
implementation and mainrenancc of compurer
securiry within an organization. The majority of
companies today have implemented various aspecrs
of compurer security on a piecemeal basis. direcrly
credited co the absence of a well-srrucrured
methodology tor the implementation of compurer
security. A typical characteristic of such an envi-
ronmcnr is a loscly coordinated and unmanageable
siruarion,
To assist in serucruring the implcmcnrarion pro-
cess, WI: have designed a methodology stipulating
phases and tasks in chronological sequence. The
objective is ewofold: co provide a more structured
managemcnr scheme tor conrrolling costs and
schedules. and co ensure proper and responsive
0167-4048/89/$3.50 © 1989, Elsevier Science Publishers Ltd.
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Fig. 1. A mulridisciplinary and mulridimensional view of com- purer security.
communication channels among users (line per-
sonnel). auditors. top management and computer
department personnel. The concept, of a metho-
dology is well understood today especially in the
arena of conventional systems development. A
methodology in the sense of this project should be
viewed as a set ofguidelines which can be acquired
by companies not only to expedite the introduc-
tion, development and maintenance of a computer
security project. but also to somehow guarantee
timely deliverablcs.
The research done for developing such a metho-
dology very strongly viewed computer security as
not only a multidisciplinary but also a multidimen-
sional issue.The methodology therefore is based on
functional computer security levels (for example
personnel. hardware and program conrrols) repre-
senting the multidisciplinary concept. The multi-
dimensional concept stems from the interrelation-
ships between tasks within the functional security
levels (for example defining physical and logical
access to hardware. programs and data).These two
"concepts" arc illustrated in the diagram in Fig. 1.
2. Framework
The objective for deHning a methodology for com-
puter security is multipurpose and due to problems
such as the following.
• Most companies today have implemented "bits
and pieces"of computer security resulting in a high
failure rate. .
• The majority of organizations addresses the
scope of computer security either from a leclmvlogi-
calor from an applications point of view, resulting
in a loosely integrated cnvironrncnr,
• The pursuit of traditional formal mangcmcnr
structures has a negative effect on computer
security implcmcnrarion,
~ Lack of maoagement commitment, inclnding
\. top, line and general management.
In view of the typical structured approach to soft-
ware development life cycles, we structured the
major phases of a methodology for the introduc-
tion, implementation and maintenance of com-
putcr security as shown in Fig. 2.
For the purpose of this paper IDEAL METHODOLOGY
consists of five phases plus all tasks and steps as set
out in the complete methodology.
Based on an organization's specific computer tech-
nology and applications, as well as the defined
scope of computer security for the organization, a
selection of the applicable tasks in the IDEAL
METHODOLOGY must be made to formalize a
CUSTOMIZED METHODOLOGY for the organization.
The methodology as proposed in this paper consists
offive phases.
PHASE 1: Initiation-this phase falls mostly within
the organizational arena. It is here that top
management's computer security awareness and
support has to be established, with a new attitude
and approach towards strategically important
information technology assets. A special group of
people need to be appointed, focusing on securing
these assets by introducing new techniques.
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PHASE 2: Establish computer security policy-top
management must establish a corporate policy tor
security which is the basis for the development of
adequate computer security management conrrols.
This should not be limited to computers bur
should also include other departments that have a
need tor information securirv,
PH-lSE 3: Risk analysis mill project definition-if
security measures are properly selected, the direct
and indirect costs associated with them should be
less than the cost of suffering the losses which they
are intended to avoid. The activity of identifying
losses and security measures servesas a major input
in compiling a project plan tor the proper manage-
ment ofa computer security project.
PHASE 4: Installation-this phase covers all techno-
logical aspects ofcotllptlter security such as physical and
logical access, encryption, disaster planning and the
like.
PHASE 5: Maimenance/oll-t1oil1g-the development
of controls within application syStelns (applications
computer security) should be defined in parallel with
the on-going maintenance procedures, such as
audit functions, rraining and revision of security
measures including the security policy.
We will now brietly discuss and diagrammatically
illustrate some of the important issues in each
















Fig.2. High level VICW of a mcrhodology tor computcr sccuriry,
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3. Phases
3.1. Phase 1: Initiation (Fig. 3)
The management ofcomputer security should be a
corporate concern and an awareness of the need for
security should extend from the highest levels of
management to every employee. The effectiveness
of computer security is highly dependent on top
management's position, attitude, supporr and prac-
tices. The role of computer deparrments has
changed dramatically over the past decade so that
top management has become increasingly involved
in managing the computer security function.
Considerations about the placement of critical
functions, such as computer security, are integral
to sound management practices. A task force
should be established from several levels of the
organization, both from a vertical (reporting)
and a horizontal (functional) perspective. The
purpose of such a computer security steering com-
mittee is to manage the computer security function
within the organization. The role of the com-
mittee would be to perform, guide or manage the
tasks in the CUSTOMIZED METHODOLOGY, where every
member would be accountable for those areas
within the organization he or she repr~ents.
This computer security steering committee should be
headed by a person well qualified in computer
technology, including computer security and
operations expertise, with knowledge and under-
standing of the organization. respect and trust of
tOP management and leadershipability.
The committee members should all have an exten-
sive background within the company, having
acquired a high level of expertise within their field
and with a good understanding of the organization
and their role. These members should represent
functions within the organization that relate to or
have a need for information security.
Table 1 gives an example of a typical computer
security steering committee.
3.2 Phase 2: Establish Computer Security Policy
(Fig. 4)
The framework as presented in this paper: a phased
approach forms an IDEAL METHODOLOGY for the
introduction, implementation and maintenance of
computer security. This methodology should be
studied and selection of the applicable tasks should



















Fig. J. Phase onc-dniriarion,
Computer technology used in practice differs so
much among various organizations that the actual
implementation of computer security will be
company specific. Senior management, together
with management from the computcr depart-
ments, need to define the scope of computcr
TABLE I Computer security steering committee
• Chairman-senior manage
• Computer security specialist
• Information technology manager
• Operations manager ofmainframe and!or micro/LAN
environment
• Facilitiesmanager
• End user representatives




• Internal and/or external auditor
• Geographical representatives, should the organizarion be
dispersed over more than one geographical region. e.g.
ditTerenrcities
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security applicable to their organization very care-
fully and plan a phased approach, i.e. CU!>iOMlZED
METHODOLOGY, based on the tasks as identified in
the mEAL METHODOLOGY.
For the effective application of the "ideal" com-
puter security methodology we need to diffen:n-
riarc clearly between line and staff relationships,
and also between responsibility and accountability.
In general terms we can say that accountability lies
within the line relationship whereas responsibility
can be delegated to experts. e.g. computer per-
sonnel, personnel department and the like. Part of
this task should be to define an accountability/
[responsibiliryj/consulr matrix. This matrix is based
on a high level checklist of computer security
activities directly derived, from the scope of com-
putcr security (also identified in the customized
methodology) as defined for an organization.
A computer security policy establishes a climate













Fig.~. Phase two-Establish computer security policy.
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mines how information is used in an organization.
but also determines the type of risk chat occurs in
using chat information. and by whom the informa-
tion is used. This policy should not only cover
fraudulent or accidental misuse of information, but
should address all technological and applications
security aspects.
3.3 Phase 3: Risk Analysis and Project Definition
(Fig. 5)
In order to determine corporate vulnerability to
computcr risks it is necessary to establish that
information constitutes a valuable corporate asset,
A broad problem definition and risk analysis
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costs of problems and the costs of the solutions is
not possible without problem quantification in
terms of dollars. Solutions of obvious problems
with rclarivclv low cost solutions should be idcn-
titled. I
On completion of a risk analysis the next stcp is
to determine which risks are acceptable and/or can
be sufficiently covered by insurance. For the
security controls ->

























Fig. 7. Phase tour-dnsralluriou.
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unacceptable risks a set of conerols or security:
measures should be selected, which reduces.
these risks for the lowest cost. The outcome of
chis should be revised against the CUSTOMIZED
METHODOLOGY.
The preparation of comprehensive information to
present to management for approval for the instal-
lation of planned measures should be drawn up
carefully and should include: documented "accept-
able risks" and possible insurance alternatives, and a
complete report on the cost/benefit/productivity
analysis of the problem and of the suggested con-
trol measures.
Figure 6 describes the relationship between losses
and the cost of security conerols. As conerols are
implemented, losses go down and the COSt of con-
rrols rises. The sum of losses and conerol costs
reaches at some point, a minimum. The objective is
to establish chat point.: operate near it and avoid
operating to the right of that minimum. This
inflection point would then represent the cost-
effective degree ofsecurity "intensity."
Another imporranr factor to consider in relation to
the security level: as security "intensity" is
increased, various incremental restrictions must be
imposed on resources (people, data erc.) in order for
the increased level of security to be obtained. This
facror can be called productivity, e.g. the interference
with the "normal" working of programs through
logical access conrrol and program logic conrrols.
Finding the optimal balance between productivity
and control is critical to the success ofany end user





3.4 Phase 4: Installation (Fig. 7)
During the installation phase all technological security
measures, as determined by the CUSTOMIZED
METHODOLOGY, arc implemented in chronological
order. This should cover all the functional security
levels as depicted earlier in this paper. The logical
computer security level covers the following tech-
nical areas: the operating system (mainframes, mini
and microcomputers), data, software and data com-
munication networks (including wide area and
local area networks].
The "DETECTION" task clearly illustrates the typical
interrelationships between rasks and the functional
computer security levels. Figure 7 (phase tour)
shows clearly that "detection" overlaps on the logi-
cal, physical as well as adrninisrrarive levels. Detec-
tion is a logical proccss, e.g. when monitoring
program eransactions by means of a software log,
and administrative as a result of a regular investiga-
tion into the log. It can also be physical, e.g. acquir-
ing an overhead monitor through which persons
entering the restricted computer room area arc
monitored.
3.5 Phase 5: Maintenance (Fig. 8)
As defined at the beginning of chis paper applica-
tions computer security provides the srrucrure to
ensure that security measurements are planned,
designed. developed and tested while developing
new applications or maintaining existing systems in
a manner consistent with the sensitivity of the data
and/or applications (programs). This is an on-going
process-it cycles within the program logic security
level as indicated in Fig. 8 (phase five).
On-going computer security ADMINISTilAT10N
should be maintained during phase five (the main-
tenance phase), including functions such as the
monitoring of compurcr-securiry-rclatcd events
and the continuing assessment of the impact of
business and technological changes on the status of
information security in the organization. Periodic
reporting to the computer security steering com-
mittee on the status of computer security, i.e. revi-
sion of the CUSTOMIZED METHODOLOGY, will ensure
that security techniques continue to be adequate
for changing business environments. It is the
responsibility of the computer security steering
committee to assist top management in regularly



























































priorities to determine whether they are still
appropriate or not.
4. Conclusion
The framework of a methodology for the inrro-
duction, implcmcnrarion and maintenance for the
life cycle of computer security as presented in this
papcr was designed because of management's need
for such a tool. This methodology has been used by
many organizations to assist in the proper and
succcssful managcmcnr ofcomputcr security.
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Die doel van die hoofstuk is om In oorsig te gee van metodologiee
in die algemeen met besondere verwysing na die struktuur van In
metodologie wat as basis vir die res van die verhandeling gebruik
word. Eerstens word In teoretiese studie gedoen van tipiese
programmatuurontwikkelingsmetodologiee in die algemeen. Die
volgende aspekte word aangespreek:
3.1 Definisie: Metodologie versus lewensiklus.
3.2 Metodologiee in die algemeen.























Daarna word oorsigtelik gekyk na verskeie bestaande metodologiee:
3.3 'Method-1' van Arthur Anderson & Co [93], 'n formele
programmatuurontwikkelingsmetodologie, wat reeds geruime
tyd bemark word in suid-Afrika en elders.
3.4 'n Tipiese toepassingstelsellewensiklus soos voorgestel
deur Tompkins en Rice [81]. Hier word dan spesifiek gekyk
waar rekenaarsekerheid in die lewensiklus inpas, in die
verhandeling verwys na as toepassingsrekenaarsekerheid.
3.5 Bestaande lewensiklusse vir rekenaarsekerheids-
implementering soos voorgestel deur eerstens Haeckel en
Johnson [43], en tweedens Smith [76]. Hierna word verwys
as tegnologiese rekenaarsekerheid~
3.1 'Metodologie' versus 1 Lewensiklus 1
Die term 'METODOLOGIE' asook die term 'LEWENSIKLUS' kom
vandag algemeen voor in konvensionele programmatuur-, projek- en
stelselontwikkeling. 'n Ontwikkelingslewensiklus is gedefinieer
as:
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"'n Reeks geordende, onderling afhanklike aktiwiteite wat lei
tot die suksesvolle voltooiing, lewering en ondersteuning van
'n inligtingstelsel - insluitende programme, bedryfs-
prosedures, en dokumentasie." [15]
Die term ILEWENSIKLUS I word dikwels gebruik, aangesien dit
verwys na 'n voortgaande, sikliese proses. Die basis van 'n
formele, gedokumenteerde lewensiklus is dat daar In gedefinieerde
reeks prosesse bestaan wat kennis en korporatiewe inligting
transformeer tot inligtingstelsels. Die lewensiklus identifiseer
hierdie prosesse en die orde waarin hulle geskied. [15]
Vir die doel van die verhandeling gaan die term IMETODOLOGIE'
egter gebruik word, aangesien dit In meer omvattende term is, wat
nie slegs die prosesse, die orde daarvan en die iterasies
identifiseer nie. Dit dui ook op 'n stapsgewyse metodologie,
i.e. metodes en/of standaarde wat riglyne verskaf vir prosesse




kan verwys na enige stel standaarde wat
riglyne verskaf vir 'n ordelike en sistematiese benadering





gedefinieer kan word as 'n groep metodes wat
gebruik word in 'n spesifieke vertakking van aktiwiteite. 1I
Laasgenoemde 'vertakking van aktiwiteite
'
verwys in die konteks
van hierdie verhandeling na 'n rekenaarsekerheidstelsel in sy
totaliteit. Rekenaarsekerheid is reeds gedefinieer in hoofstuk
een.
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Vir die doel van hierdie hoofstuk word 'STELSEL' as volg
gedefinieer:
"'n Stelsel kan in die algemeen gedefinieer word as 'n stel
interaktiewe komponente. In 'n mensgemaakte (teenoor 'n
natuurlike) stelsel, is hierdie komponente ontwerp om saam te
werk om 'n voorafgedefinieerde doelwit te bereik. 'n
Stelselkomponent kan 'n elementere eenheid wees, ,of 'n
stelsel op sigself (i.e. 'n substelsel)." [52]
3.2 Metodologiee in die algemeen
3.2.1 Motivering vir die gebruik van 'n algemene metodologie
'n Formele programmatuurontwikkelingsmetodologie kan 'n groot
tydsbespaarder wees deurdat die projekbestuurder nie met elke
nuwe projek al die stappe in die projek van meet af hoef te
identifiseer.nie. Die metodologie definieer al die stappe in 'n
projek op 'n universele wyse en verskaf 'n standaard terminologie
waarvolgens projekte gedefinieer kan word.
Die metodologie kan in sy eenvQudigste vorm dien as 'n kontrole-
of nagaanlys. In 'n meer gesofistikeerde, formele metodologie
word formaat en standaarde daargestel waarvolgens eindprodukte
ontwikkel word. Deur die daarstelling van 'n standaardformaat,
word 'reels' ontwikkel of sogenaamde werkverrigtingparameters,
waaraan die effektiewe voltooiing van werk verrig in die projek
geevalueer kan word. Die gevolglike lewering van beter
beramings, groter voldoening aan verwagtings, en in die geheel
beter stelsels teen laer koste, is faktore wat noodsaaklik is in
enige suksesvolle bestuursproses.
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Die primere doelwitte van die metodologie vir programmatuur-
ontwikkeling is:
3.2.1.1 Om In stel standaarde daar te stel waarvolgens projekte
beraam, beplan en beheer kan word.
3.2.1~2 Om In stel tegniese prosedures vir
programmatuurontwikkelingspersoneel te voorsien sodat
die onderskeie eindprodukte binne die omvang van die
algehele stelselontwikkelingsproses geplaas kan word.
3.2.1.3 Om In basis daar te stel waarteen die vordering van die
projek gemeet kan word - In basis wat die projekbestuur
in staat stel om die programmatuurprojek onder beheer
te hou.
3.2.2 Die algemene ontwerpskriteria van In metodologie
In Metodologie wat gebruik word vir die ontwikkeling van In
programmatuurstelsel (wat gedefinieerde struktuur sowel as




Werkverdelingstruktuur: Die fases, aktiwiteite, take
en stappe wat al die transformasies hanteer, wat moet
plaasvind om vereistes en spesifikasies in werkende
stelsels en ondersteunende dokumentasie te omskep.
ontploffingstruktuur: Die lontploffing' van 'n
aktiwiteit, taak of stap tot 'n afsonderlike struktuur






Voorrangstruktuur: Die ordening van die fases,
aktiwiteite, take en stappe wat aan die einde van In
proses In volledige inligtingstelsel as resultaat het.
Hierdie voorrangstruktuur word dikwels in In grafiese
vorm voorgestel as In PERT, CPM of ander
netwerkdiagram.
verwysingstruktuur: Die notering van verwysings om
identifikasie van werkstappe te bewerkstelling tussen
verskillende strukture binne die metodologie,
byvoorbeeld tussen diagramme en stap- en/of
tegniekbeskrywings.
Oordekkingstruktuur: Die randstrukture om
oordekking, i.e. die vlak van ooreenstemming en/of
parallelisme van projek- en stelselaspekte aan te dui.
ontwikkelingsprosedures: Die beskrywing van die
stappe wat uitgevoer moet word om tussentydse
eindprodukte in finale eindprodukte te omskep.
standaardeindprodukformate: Strukture en uitleg van
spesifieke eindprodukte (byvoorbeeld bestuursverslae en
projekvorderingsverslae).
3.2.2.8 ontwerptegnieke of -wenke:
wat vir elke stap tegniese
van die projekspan.
Waar nodig instruksies
riglyne verskaf aan die lede
3.2.2.9 werkverrigtingstandaarde: Reels waarvolgens
eindprodukte geevalueer kan word vir kwaliteit en
korrektheid.
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3.2.2.10 Bestuursprosedures: Die aktiwiteite wat uitgevoer
word vir die beraming, skedulering, opvolging en
kontrole van projekte, insluitende verslaglewerings-
strukture en -meganismes.
3.2.2.11 Beraminqsriqlyne: Minimum gemiddelde en maksimum
tydstoekenning vereis vir elke stap in die lewensiklus,
asook kosteberamings.
3.2.2.12 Terugvoerinqsprosedures: Reels en spesifikasies vir
die vloei van data vanaf die programmatuur-
ontwikkelingsproses na stelselbeplanning en ander
prosesse ekstern tot die projek.
3.2.2.13 Gebruikerbetrokkenheid: Die aard en mate van
eindgebruikerinsette in die totale lewensiklus.
3.2.2.14 Personeelfunksies: Rolle van onderskeie
personeelfunksies in die lewensiklus en die aspekte
aanspreeklikheid en verantwoordelikheid.
3.2.2.15 Plooibaarheid: Die buigbaarheidstruktuur van die
metodologie wat daarop dui dat dit aanpasbaar is en nie
In resep wat streng nagevolg moet word nie.
3.2.2.16 Doelstellinq: In Stelsel of gedeelte van 'n stelsel
('n werkstap) het 'n spesifieke funksie wat deeglik
gedefinieer moet word om doelgerigtheid te
bewerkstellig.
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3.2.2.17 Modellering: Simulering deur middel van 'n
prototipe, gebaseer op wiskundige konsepte om die
juistheid en betroubaarheid, asook die geskiktheid en
bruikbaarheid van die stelsel te staaf.
'n Suksesvolle metodologie behoort aan die meerderheid van
bogenoemde kriteria te voldoen. Die meeste metodologiee voldoen
egter slegs gedeeltelik daaraan. Die vlak van detail en/of
diepte kan ook wissel. 'n Element wat dikwels by metodologiee
agterwee gelaat.word, is die meganisme om geakkumuleerde,
bestuursgerigte data en inligting terug te voer na die taktiese
en strategiese bestuursprosesse. Laasgenoemde aspek is egter die







reeds in hoofstuk een gedefinieer is, is 'n kombinasie van:
die oordekkingstruktuur en
die personeelfunksies
soos hierbo gedefinieer. In hoofstuk vier sal verder hierop
uitgebrei word.
Vervolgens bespreek ons ontwerpskriteria wat betrekking het op
die RS-metodologie.
3.2.2.1 Die werkverdelingstruktuur
'n Tipiese programmatuurontwikkelingsprojek kan bestaan uit
duisend of meer afsonderlike stappe wat uitgevoer word om 'n
programmatuurstelsel daar te stele Die werkverdelingstruktuur
verskaf orde aan die werk op 'n wyse wat deur die projekspan
verstaan en gemanupileer kan word, werk wat andersins moeilik
hanteerbaar sou wees as gevolg van die omvang daarvan.
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Die meeste kommersieel beskikbare metodologiee het 'n hierargiese
werkverdelingstruktuur soortgelyk aan die volgende diagram: [15]
projek
fase 2 fase n
...-------------f------------
aktiwiteit 2 laktiwiteit n I
taak 2 taak n
Diagram 4: Hierargiese werkverdelingstruktuur.
3.2.2.1.1 Fases, Aktiwiteite en Take
Die projekte in die metodologie bestaan uit In reeks onderling
verwante werkstappe wat die finale resultaat produseer. Hierdie
werkstappe is verdeel in vlakke van werkbeskrywing, naamlik
fases, aktiwiteite (of sUbfases) en take.
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Die fases en aktiwiteite is bestuursgerigte segmente van
projekwerk wat ontwerp is met die doel om kommunikasie en
statistiese verslaglewering te vergemaklik. Bestuursgerigte
kontrolepunte binne die projek word aangedui waar kwaliteit
hersien, beramings herevalueer en fondse gewysig of bevestig kan
word. Fases en aktiwiteite kan ook groot veranderinge in
verantwoordelikhede binne In projek teweegbring.
Take beskryf die werk wat verrig moet word, byvoorbeeld:
ontwikkel algehele datavloei vir die stelsel.
Skryf gedetailleerde programspesifikasie.
ontwikkel programmodule.
In die algemeen kan In taak gesien word as In eenheid werk wat
deur In persoon verrig kan word binne In gemiddelde minimum en
maksimum tydperk. So In tydperk kan wees tussen agt (een
werksdag) en tagtig (twee kalenderweke) ure. In Algemene
standaard kan byvoorbeeld wees dat indien die tydsberaming vir In
taak langer as tagtig ure is, die taak in twee afsonderlike take
verdeel sal word.
Op hierdie vlak van die hierargie kan take nog onafhanklik wees
van spesifieke ontwikkelingstegnieke wat in die projek gebruik
word.
3.2.2.1.2 Stappe en Iterasies
Die volgende vlak in die hierargie is In stap. In stap is weer
eens In eenheid van werk wat deur In individu verrig kan word.





eindproduk of die samestelling van 'n finale
'n Spesifieke meetbare resultaat spruit voort uit
Anders as take, is stappe direk verbind aan spesifieke
ontwikkelingstegnieke en -metodes, byvoorbeeld 'n taak 'ontwikkel
programmodule' bevat 'n stap 'kodeer hoofprogram'. Laasgenoemde
stap is afhanklik van die spesifieke programmeringstaal wat
gebruik word om die bronkode te skryf.
Die laaste vlak in die hierargie is iterasie. 'n Iterasie is
'n afsonderlike eenheid van werk wat aan 'n persoon toegeken is,
maar is nie uniek in terme van die uitvoeringsprosedure nie. So
byvoorbeeld is 'kodeer program A1' en 'kodeer program B1'
iterasies van die stap 'kodeer program'.
3.2.2.2 ontploffingstruktuur
Die ontleding en stapsgewyse verfyning van die werkstappe in 'n
metodologie het tot gevolg verskeie vlakke van boomstruktuur-
diagramme wat basiese komponente van die metodologie vorm (sien
die werkverdelingstruktuur, paragraaf 3.2.1).
So byvoorbeeld word die eerste aktiwiteit in die volgende
diagram, naamlik 'aanvanklike rekenaarsekerheidsondersoek' in
fase een 'rekenaarsekerheidsstelselbeplanning' ontplof in 'n
afsonderlike diagram wat take een tot vyf aandui. Verder word
taak twee 'feitebepaling' ontplof tot stappe een en twee,
naamlik 'voer onderhoude met relevante persone in verband met


































Diagram 5: Die Ontploffingstruktuur.
3.2.2.3 voorrangstruktuur
Die stappe, 5005 gedefinieer in die hierargie van die
metodologie, is onderling verwant, in so In mate dat voorafgaande
tussentydse eindprodukte invoer verskaf aan die opstelling van
daaropvolgende tussentydse of finale eindprodukte, of wat selfs
gewysig word deur In daaropvolgende taak of stap. So byvoorbeeld
sal 'n logiese programontwerp In tussentydse eindproduk in In
programmatuurstelsellewensiklus wees wat as toevoer sal dien tot
die fisiese programontwerpi en soortgelyk sal die fisiese
programontwerp asook leer- en databasisdefinisies, skermuitlegte,
voorbeelde van verslaguitlegte, ensovoorts, toevoer wees tot
programkodering.
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'n Volledige metodologie sal 'n voorrangnetwerk van take en
stappe insluit. Hierdie tipe netwerk, soos geYllustreer in
diagram ses, verseker dat al die data wat vereis word om 'n taak
of stap te voltooi, geakkumuleer is voordat dievolgende taak of
stap uitgevoer word. Die sinchronisering van parallelIe prosesse
is deel van hierdie struktuur. Die take f1.t2a, f1.t2b, f1.t2c
in diagram ses is 'n voorbeeld hiervan. Die datadefinisie,
verslagdefinisie en databasisdefinisie kan gelyktydig plaasvind














fl. t2a definieer data-elemente
fl.t2b ontwerp verslagspesifikasies
fl.t2c definieer databasisargitektuur














Diagram 6: 'n Voorrangnetwerk.
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3.2.2.4 Die verwysingstruktuur
Die numering van die take in diagram ses is 'n voorbeeld van 'n
tipiese verwysingstruktuur. Dit is veral belangrik wanneer in
die metodologie na spesifieke fases, aktiwiteite of take verwys
word. So byvoorbeeld sal- 'fl.tl' verwys na fase een, taak een,
en 'fl.t2a', 'fl.t2b' en 'fl.t2c' verwys na drie parallelle take
in fase een wat volg op taak een.
3.2.2.5 Oordekkingstruktuur
Randstrukture, op diagramme dikwels aangedui as geskakeerde lyne
of areas, word gebruik om 'n verdere dimensie op die normale
twee-dimensionele boomstruktuur- of netwerkdiagramme van
metodologiee aan te dui. 'n Verdere doel van sulke strukture is
om die vlak van ooreenstemming of parallelisme, i.e. die
onderlinge verwantskappe of verskille, aan te dui tussen aspekte
van 'n stelsel, projek of proses.
In die volgende voorbeeld kom twee oordekkingstruktuurvlakke
voor, naamlik (i) lokale mikrorekenaars, en (ii) lokale
hoofraamrekenaars. Die diagram dui daarop dat die take 'antwerp
logiese taegangsbeheer' en 'antwerp manitorprogram' in die
aktiwiteit 'taegangsbeheer' betrekking het op beide mikro- en
hoofraamrekenaars, maar nie die taak 'beplan fisiese
taegangsbeheer l nie. Laasgenoemde is slegs van toepassing op
hoafraamrekenaars wat binne In rekenaarkamer staan. Op dieselfde














Diagram 7: Die Oordekkingstruktuur.
3.2.2.8 Die verwantskap tussen die metodologie en die
programontwikkelingstegnieke
Die verwantskap tussen die metodologie en die ontwerpstegnieke
word geYllustreer in diagram agt. Daar kan gesien word dat die
lewensiklus die voltooiing van die eindprodukte behels. Verder
sluit dit bestuursbeplanning en kontroleprosedures in, asook die
identifikasie van eindprodukte wat verband hou met elke stap in
die werkverdelingstruktuur. Die ontwerpstegniek daarenteen








Diagram 8: Verwantskap tussen die metodologie en die ontwerpstegniek.
3.2.2.10 Bestuursprosedures
Die bestuur van die metodologie op sigself
beide die projekbestuur en die projekspan.
volgende in:
word uitgevoer deur
Die pligte sluit die
3.2.2.10.1 Beraming en skedulering van take wat lei tot
die aanvanklike projekplan, sowel as periodieke
hersiening van die totale projekplan.
3.2.2.10.2 Kwaliteitsbeheer wat voortdurend deur die
projekbestuur, die projekspan en gebruikers
uitgeoefen word - vordering van die projek word




Verslaglewering en evaluering deur die
projekbestuur en projekspan om eerstens bydrae te
lewer tot die operasionele bestuursbesluit-
nemingsproses in die bestuur van die projek; en
tweedens om historiese data en veranderinge in
die vereistes te voorsien aan die taktiese en
strategiese bestuursprosesse.
3.2.2.13 Gebuikerbetrokkenheid
oit is noodsaaklik om eers die betekenis van die term
'eindgebruiker l te definieer, of ten minste om die eindgebruikers
te klassifiseer. So byvoorbeeld word gedefinieer:
Indirekte eindgebruikers mense wat rekenaars gebruik deur
ander mense, byvoorbeeld In passasier wat plekbespreking vir
'n vlug deur In reisagent doen.
oirekte nie-gekoppelde gebruikers mense wat korporatiewe
\
inligting spesifiseer vir verslae wat uiteindelik in hulle
hande beland, byvoorbeeld bemarkingsbestuurders.
oirekte gekoppelde gebruikers mense wat rekenaarterminale
gebruik om inligting te bekom of te stoor.
Laasgenoemde kan weer geklassifiseer word in onder andere
programmeringspersoneel en nie-programmeringspersoneel
(eindgebruikers wat inligting bekom deur middel van stelsels waar
kieslyste opsies verskaf). Besluite moet geneem word oor watter
eindgebruikers betrokke sal wees by spesifieke
ontwikkelingslewensiklusse. [66]
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Wat van eindgebruikers verwag word wanneer hulle betrokke raak by
die ontwikkeling van hul eie toepassings, is nie slegs die
lewering van vereistes vooraf en die versoek om wysigings en
verdere vereistes daarna nie; gebruikers kan op In baie
doeltreffende basis in samewerking met die stelselpersoneel (en
indien toepaslik, die interne oUditeure) deurgaans In bydrae
lewer tot die hele ontwikkelingslewensiklus van die
toepassingstelsel.
In Projekspan, bestaande uit onder andere gebruikers, sal die
tussentydse dokumente afteken, byvoorbeeld probleemdefinisies,
die konsepsuele ontwerpe, die koste-, tyds- en personeel-
beramings, die vorm-, skerm-, handleiding- en verslaguitlegte,
programspesifikasies, ensovoorts. Dit sal stelsels tot gevolg he
wat betyds is en binne die begroting val. Verder sal
gebruikertevredenheid gewaarborg weeSe
3.2.2.14 Personeelfunksies - verantwoordelikhede en
aanspreeklikhede
Die definiering van verantwoordelikhede van aIle partye betrokke
in 'n ontwikkelingslewensiklus is In kritiese suksesfaktor tot




Binne groot organisasies word as volg onderskei tussen lyn- en
personeelfunksies:
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'n lynverwantskap is daardie persone, posisies en
komponente wat direk aanspreeklik is om doelwitte te bereik.
'n personeelverwantskap is daardie persone, posisies en
komponente wat aanspreeklik is vir raadgewing en
dienslewering aan daardie posisies en komponente vir die
direkte bereiking van korporatiewe doelwitte.
Aanspreeklikheid en verantwoordelikheid kan vervolgens
gedefinieer word as:
Verantwoordelikheid: Die voortdurende werk toegeken aan 'n
posisie waar die ampsbekleer aan 'n spesifieke persoon
verantwoording moet doen vir die uitvoering van daardie werk.
Aanspreeklikheid: Die verpligting van 'n superieur om gesag uit
te oefen oor 'n gedelegeerde deur middel van die toekenning van
verantwoordelikheid, in ooreenstemming met vasgestelde
prestasiestandaarde.
In die algemeen kan gese word dat aanspreeklikheid Ie binne die
lynverwantskap, terwyl verantwoordelikheid gedelegeer kan word na
deskundiges, byvoorbeeld rekenaarpersoneel, inligtingsentrum,
personeelafdeling, ensovoorts.
'n Lys of matriks van aIle werkstappe of funksies wat verrig moet
word in die lewensiklus op fase-, aktiwiteit-, taak- of stapvlak,








word reeds geruime tyd deur Arthur Anderson & Co [93] hier in
suid-Afrika bemark. 'n Kort beskrywing van die metodologie, met
'n uittreksel as voorbeeld, word hier gegee as deel van die
studie van spesifieke, bestaande metodologiee.
Method-l hied ondersteuning aan die stelselsontwerper, sowel as
aan die projekleier, deurdat dit bestaan uit 'n reeks
geYntegreerde werktuie of hUlpmiddels wat binne 'n omvattende
metodologie gedefinieer is.
Die projekbestuurgedeelte van die metodologie lei die
projekbestuurder in die beplanning, beraming, skedulering en
onderhoud van 'n projek. Die metodologie vergemaklik
verslaglewering en die kontrolering van aktiwiteite binne die
lewensiklus van die projek. Hierdie gedeelte van Method-l maak
ook voorsiening vir die administrasie van die metodologie op
sigself.
Die stelselontwerpgedeelte van Method-l ondersteun elke
aktiwiteit wat betrokke is by die ontwerpproses van 'n stelsel.
Dit sluit onder andere in elektroniese dokumentasie, datamodelle,
skerm- en verslaguitlegte, kommunikasievloei, prestasiemeting,
ensovoorts.
3.2.2 Die hoofkomponente van die metodologie








Ontwerp, Ontwikkeling en Installeringsfase:
Drie parallelle gedeeltes:
Iteratiewe ontwikkeling,
Pakketstelselseleksie, -ontwerp en -installasie,
Gespesifiseerde stelselontwerp en -installasie.
Onderhoudsfase:
Produksiestelselondersteuning.
Die metodologie word diagrammaties voorgestel op grond van In
werkverdelingstruktuur (sien paragraaf 3.2.1), naamlik in fases,
segmente en take in In voorrangstruktuur (sien paragraaf 3.2.2)
met doelgerigte, tussentydse eindprodukte in die vorm van
dokumente wat gelewer moet word. Die stappe binne elke taak word
stapsgewys in paragrawe uiteengesit, tesame met beskrywings van
doelwitte, eindprodukte, benaderingstrategiee, voorbeelde,
ensovoorts, met onderliggende verwysings na die spesifieke
tegnieke wat aangewend kan word om werkstappe uit te voer.
3.3.3 Voorbeeld
































Diagram 9: Uittreksel uit Method-I.
3.4 'n Spesifieke toepassingsgerigte rekenaarsekerheids-
metodologie
In 'n artikel deur Tompkins en Rice [81], word eerstens na 'n
tipiese programmatuurontwikkelingslewensiklus gekyk. Daarna word
gekyk na die werkstappe vir die lewensiklus van sekerheids-
maatreels betrokke by toepassingstelsels, hier verwys na as
toepassingsrekenaarsekerheid. Laasgenoemde vorm deel van die
totale lewensiklus van 'n toepassingstelsel. oit word beklemtoon
dat die werkstappe wat geneem word om die toepaslikheid,
doeltreffendheid en redelikheid van sekerheidsmaatreels te
verseker, duidelik identifiseerbare aktiwiteite moet wees.
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definiering ontwerp programme- toets imple- onder-
ring mente- houd
ring
Diagram 10: Die Tompkins en Rice programmatuurlewensiklus.
stelselontleders, -ontwerpers en -gebruikers moet die
sekerheidsverwante aktiwiteite in parallel met die heIe
programmatuurlewensiklus uitvoer. Alhoewel die volgorde van die
aktiwiteite of werkstappe in diagram 11 sekwensieel voorgestel
word, word beklemtoon dat daar baie interaksie tussen In werkstap
en die voorafgaande werkstappe sal weeSe Daar is In duidelike
ooreenkoms tussen die programmatuurlewensiklus en die proses van
implementering van toepassingsrekenaarsekerheidsmaatreels. Dit
is verder belangrik dat indien daar In wysiging in In
programmatuurvereiste of -spesifikasie is, dit deurgevoer sal
word na In gevolglike"moontlike wysiging in die sekerheids-



















































Diagram 11: Toepassingsgerigte rekenaarsekerheidslewensiklus.
-51-
3.5 Spesifieke verwysings na tegnologiese rekenaarsekerheids-
lewensiklusse
3.5.1 Eerste voorbeeld
In In artikel deur Haeckel en Johnson [43J, oor die belangrikheid
vanbestuursinsette in die lewensiklus van rekenaarsekerheid
(meer spesifiek tegnologiese rekenaarsekerheid), kom die




RS-beleid stelplan admini- monitor
T imple- streer RSmenteer ~ RS r-
ken verantwoor- I-:J * RS- RS
delikhede toe evaluasie
L RS- verslag
-., oplei- r- aan





* RS = Rekenaarsekerheid
** POLS = Programmatuurontwikkelingslewensiklus
Diagram 12: Die Haeckel en Johnson lewensiklus van tegnologiese
rekenaarsekerheid.
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Let op die posisie van 'POLS-standaarde
',
i.e. toepassings-
rekenaarsekerheid, in bogenoemde lewensiklus, naamlik in parallel
met twee ander take in die fase IMPLEMENTERING. Let verder op na
die terugvoering wat geskied met herhaalde evaluering van die
resultate. Dit is baie belangrik dat die metodologie 'n siklus
vorm en dat die rekenaarsekerheidsfunksie binne 'n maatskapP¥ nie
stagneer nie.
Daar word verwys na 'n spesifieke sekerheidsevaluerings-
metodologie vir inligtingstelsels met die naam 'ISSEM'.
Laasgenoemde is 'n gestruktureerde, stapsgewyse metodologie wat
ten doel het die evaluering van die sekerheid van waardevolle
inligtingstelselbates.
3.6.2 Tweede voorbeeld
'n Oorsigtelike beskouing van 'n implementer~ngsprogramvir
rekenaarsekerheid word gegee deur smith [76]. Die belangrikheid
van bestuursbewustheid en die definiering van die bestek van
rekenaarsekerheid vir 'n organisasie, word beklemtoon. Die
volgende stapsgewysevoorstelling van 'n implementeringsprogram
vir rekenaarsekerheid word gegee:
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Delegeer verantwoordelikheid vir rekenaarsekerheid I
I












samestelling van 'n ouditspan vir sekerheid
I
Ontwikkeling van 'n rugsteun- en rampherstelplan
I
Plan vir na-implementeringsmonitering en oorsig
Diagram 13: Implementering van 'n sekerheidsprogram.
opsomrnend
In Teoretiese studie van algernene metodologiee soos 'Method-l'




Verskeie ontwerpskriteria van 'n algemene metodologie is
aangespreek. Bestuursbetrokkenheid is 'n essensiele komponent
wat noodsaaklik is vir die sUksesvolle implementering van enige
metodologie, maar word dikwels agterwee gelaat. Laasgenoemde
komponent, plus die aspekte 'multi-dimensioneel' en
'multi-dissipliner', vorm primere komponente in die definiering
van die sogenaamde Rs-metodologie.
Alhoewel spesifieke programmatuurontwikkelingsmetodologiee goeie
riglyne kan verskaf vir die daarstelling van 'n metodologie vir
die implementering van rekenaarsekerheid, moet daar onderskeid
getref word tussen tegnologiese en toepassingsrekenaarsekerheid.
Die werk wat in laasgenoemde twee rigtings respektiewelik gedoen
is, is meestal oorsigtelik en/of slegs gedeeltelik aangespreek.
'n Groot behoefte bestaan vir 'n volledige, stapsgewyse
rekenaarsekerheidsmetodologie wat beide tegnologiese, sowel as
toepassingsrekenaarsekerheid dek, en ook die meeste van die
kriteria van 'n algemene metodologie benut. In hoofstuk vier sal




INLEIDING TOT DEFINIeRING VAN DIE RS-METODOLOGIE
Die doel van hoofstuk vier is eerstens om sekere nuwebegrippe te
definieer en te verduidelik, om sodoende die 'lees' van die
rekenaarsekerheidsmetodologie (die sogenaamde RS-metodologie)
te vergemaklik. In hoofstuk drie is ondersoek ingestel na
algemene ontwerpskriteria van 'n tipiese metodologie. Die meeste
tegnieke en metodes wat gebruik word om konvensionele
programmatuur- ontwikkelingsmetodologiee te spesifiseer, is
onvoldoende om die voorgestelde RS-metodologieke definieer.
Dit is as gevolg van die mUlti-dissiplinere en multi-dimensionele
aard van die rekenaarsekerheidsprobleem wat dit meer kompleks
maak. Rekenaarsekerheidsdiagramme, die sogenaamde
RS-diagramme, word in hierdie hoofstuk gedefinieer. Dit stel
die struktuur daar vir die RS-metodologie. Die volgende word
bespreek:
4.1 Die oorsprong van die RS-metodologie.
4.2 Die strukturele komponente van die RS-metodologie en
die sogenaamde RS-diagramme.
4.3 Verdere ontwerpskriteria van die RS-metodologie.
4.4 Primere doelwitte van die RS-diagramme en die
Rs-metodologie.
4.5 Definisie van die RS-metodologie.
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4.1 Dieoorsprong van die RS-metodologie
Die eerste logiese benadering tot die daarstelling van In
lewensiklusmetodologie vir rekenaarsekerheid, is om dit te baseer
op die tipiese struktuur van 'n algemene programmatuurstelsel-
ontwikkelingsmetodologie. 'n Teoretiese studie van bestaande
metodologiee het getoon dat sommige ontwerpskriteria van tipiese
metodologiee direk toepasbaar is om die beoogde RS-metodologie te
definieer. As gevolg van die komplekse aard van die
rekenaarsekerheidsspektrum, moet sekere komponente aangepas of
gekombineer word om toepaslik te wees op die RS-metodologie.
Sekere nuwe begrippe is ingevoer om volledige definiering van 'n
omvattende (i.e. tegnologiese, sowel as toepassingsgerigte)
rekenaarsekerheidsmetodologie moontlik te maak. Anders as die
tipiese programmatuurstelselontwikkelingsmetodologiee, word die
RS-metodologie vanuit 'n multi-dissiplinere, asook In
multi-dimensionele oogpunt benader. Verder word veral klem
gele op 'n bestuursbeskouing.
4.2 Die strukturele komponente van die RS-metodologie en die
RS-diagramme
4.2.1 Die strukturele komponente
Die volgende strukturele komponente wat ook voorkom in tipiese
programmatuurontwikkelingsmetodologiee, soos geYdentifiseer in







Bogenoemde komponente het spesifiek aanleiding gegee tot die
definiering van die sogenaamde RS-diagramme.
4.2.2 Die RS-diagramme
Vloeidiagramme of boomstruktuurdiagramme word dikwels gebruik om
algemene programmatuurontwikkelingsmetodologiee te definieer. In
die RS-diagramme word die strukturele komponente as volg
toegepas:
4.2.2.1 Die werkverdelingstruktuur
Die RS-metodologie is verdeel in vyf fases onderskeidelik met
geordende take wat die basiese komponente van die metodologie
vorm. Take word voorgestel as blokke in die RS-diagramme. Neem
as voorbeeld die take 'opstelling van In rekenaarsekerheids-
beleid' en 'verkry goedkeuring van bestuur', wat ons as volg
kan voorstel:
opste11ing verkry goedkeuring
---'l van rekenaar- , van senior bestuur
sekerheids-
be1eid
Diagram 14: Die RS-metodo1ogie: Die werkverde1ingstruktuur.
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4.2.2.2 Die voorrangstruktuur
Die verbindingslyne tussen die take dui die orde van take in die
beoogde metodologie aan. Die orde van fases en take is
belangrik, aangesien die sUkses van In rekenaarsekerheids-
implementeringsplan afhang van die tydige lewering van volledige
verslae op voorafbepaalde punte in die lewensiklus van so In
plan. So byvoorbeeld kan In rekenaarsekerheidsbeleid nie
daargestel word, alvorens die bestek van rekenaarsekerheid nie













Diagram 15: Die RS-metodologie: Die voorrangstruktuur.
Die potensiele rekenaarverlies kan nie bepaal word, alvorens eers
ondersoek ingestel is na die bestaande rekenaaromgewing (is dit
In hoofraamomgewing en/of mikrorekenaaromgewing, sentraal en/of
met netwerke gekoppel?, ens.), die administratiewe inligting-
strukture, asook die status van rekenaarsekerheid in In
maatskappy.
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oit is duidelik uit die voorbeeld in paragraaf 3.2.2.3 dat die
voorrangstruktuur In baie belangrike rol speel in In
programmatuurontwikkelingsmetodologie. oit is dus ook In
belangrike faktor in die implementeringsproses van toepassings-
rekenaarsekerheid, aangesien laasgenoemde ineenskakel met die
ontwikkeling van In programmatuurstelsel. Die ontwikkeling van
tegnologiese rekenaarsekerheid geskied in parallel met die













Die geskakeerde blokke wat die take in die RS-diagramme lomring l,
verteenwoordig die mUlti-dissiplinere en multi-dimensionele
rekenaarsekerheidsvlakke, soos gedefinieer in hoofstuk een.
Laasgenoemde twee aspekte het hul oorsprong in In kombinasie van
die oordekkingstruktuur en die personeelfunksiekomponent van
die tipiese lewensiklusmetodologie soos bespreek in hoofstuk drie.
Die taak insake die opstelling van In rekenaarsekerheidsbeleid is
byvoorbeeld In administratiewe verantwoordelikheid. Die opstelling
van In verslag oor die rekenaarsekerheidsbeleid is ook In
administratiewe taak, terwyl die verkryging van bestuursgoedkeuring
organisatories van aard is. Laasgenoemde take word nou as volg
voorgestel:
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Diagram 17: Die RS-metodologie: Die oordekkingstruktuur (1).
Verder kan blokke wat take beskryf oor meer as een multi-
dissiplinere rekenaarsekerheidsvlak val: In Voorbeeld van die
logiese en fisiese rekenaarsekerheidsvlakke is as volg:
(i) In Oorhoofse televisiekamera wat toegang tot die
rekenaarkamer monitor (fisies);
(ii) In Stelselprogram wat aIle veranderings monitor wat aan
die databasis gedoen word. Die gebruiker, die tyd en die
data wat verander is, word na In leer op die stelsel geskryf





Diagram 18: Die RS-metodologie: Die oordekkingstruktuur (2).
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4.2.2.4 Die verwysingstruktuur
Om verwysings na rekenaarsekerheidsaspekte, hetsy stappe, take en
fases te vergemaklik, word indeksering gebruik. Die formaat van
die verwysings na spesifieke komponente van die RS-metodologie
binne die RS-diagramme, sal as volg wees:
Fase.Taak.Stap
Die wyse waarvolgens indeksering aangewend word, word
geillustreer aan die hand van die volgende:
monitor









Diagram 19: Die RS-metod010gie: Die verwysingstruktuur (1).
Twee stappe binne die taak 'monitor' kan wees:
Besluit watter databasisse bevat sensitiewe data waar
logiese toegang daartoe gemonitor moet word, byvoorbeeld
databasisse X,Y en z.
Skryf monitorprogram vir databasisse X,Y en z.
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So byvoorbeeld sal 'fisiese toegangsbeheer' wees:
Fl.Tl = Fase 1, Taak 1.
en 'skryf van monitorprogram vir toegang tot databasis X,Y en
Z' kan wees:
Fl.T3.S2 = Fase 1, Taak 3, Stap 2.
Let op dat die RS-metodologie, soos uiteengesit in hierdie
yerhandeling, slegs beskryf word tot op taakvlak, dit wil se daar
sal slegs verwys word na take as byvoorbeeld Fl.T5, F3.Tlb,
ensovoorts.
Take kan ook in parallel uitgevoer word. In die volgende diagram
word die take 'bestaande rekenaaromgewing', 'huidige status
van rekenaarsekerheid' en 'inligtingstegnologiebates' dus














Diagram 20: Die Rs-metodologie: Die verwysingstruktuur (2).
Die dokumentasie wat die eindprodukte van die fases en take in
die RS-metodol~gie vorm, vereis ook 'n verwysingsstruktuur. So
byvoorbeeld sal dieeihdprodukte van die take in diagram 20 as
volg daar uitsien:
Die gedetailleerde statusverslag wat die resultaat is van
taak F3.Tla sal na verwys word as:
DI.F3.Tla.PI
waar 'PI' verwys na die eerste bladsy van die verslag.
Die samevattende bestuursverslag ('n opsomming van die
bogenoemde statusverslag) wat ook 'n resultaat is van F3.Tla
sal na verwys word as:
D2.F3.Tla.Pl
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4.3 Verdere ontwerpskriteria van die RS-metodologie
4.3.1 Bestuursprosedures
Die totale RS-metodologie is gedefinieer op In bestuursvlak
eerder as In tegniese vlak, aangesien die rekenaarsekerheids-
funksie binne In maatskappy In bestuursverantwoordelikheid
behoort te wees en nie slegs In verantwoordelikheid van die
tegniese.personeel binne die rekena?rafdeling van die maatskappy
nie. Deurgaans in die RS-metodologie word bestuursgerigte take
gedefinieer, byvoorbeeld Imaatskappystrategie l , Ibewusmaking-
sessie vir bestuur oor rekenaarsekerheid l , Iverkry bestuurs-
goedkeuring l , ensovoorts. Laasgenoemde taak vo~m In kontrolepunt
aan die einde van elke fase van die RS-metodologie, naamlik die
uiters belangrike verslaglewerings- en terugvoeringsaspekte van
In rekenaarsekerheidslewensiklus.
4.3.2 Beramingsriglyne
Die beramingsriglynevorm deel van die RS-metodologie in die vorm
van In reeks take binne fase drie van die metodologie, naamlik
die fase Irisiko- en koste-analise en projekdefinisie l •
4.3.3 Personeelfunksies
Die definiering van personeelverantwoordelikhede en
-aanspreeklikhede binne die rekenaarsekerheidslewensiklus word
gedoen aan die hand van die multi-dimensionele en multi-
dissiplinere konsepte van die RS-metodologie. So byvoorbeeld
sal In interne ouditeur van In maatskappy se verantwoordelikhede
beperk wees tot In administratiewe vlak binne die maatskappy.
Die finansiele direkteur aan wie die ouditeur rapporteer, salop




Wanneer 'n betrokke taak nie van toepassing is op 'n spesifieke
maatskappy se rekenaaromgewing nie, word die orde van die
oorblywende take steeds gehandhaaf. In die RS-diagram sal
daardie blok dan 'leeg
'
weeSe Die moontlikheid van aanpassing
van die I ideaIe I RS-metodologie om aan 'n maatskappy se
spesifieke behoeftes te voorsien, dui op die plooibaarheid van
die RS-metodologie.
4.4 Primere doelwitte van die RS-diagramme en die
RS-metodologie
Die doel van die RS-diagramme en die RS-metodologie is:
Die daarstelling van 'n raamwerk vir die beplanning,
implementering en onderhoud van rekenaarsekerheid.
Dit verskaf die moontlikheid om die raamwerk maklik aan te
pas na aanleiding van 'n maatskappy se behoefte, kultuur,
ensovoorts. Verder verskaf dit ook alternatiewe in die
besluitnemingsproses met die implementering van rekenaar-
sekerheidsmaatreels, i.e. plooibaarheid. Laasgenoemde is 'n
belangrike komponent in die daarstelling van 'n aangepaste
RS-metodologie van 'n maatskappy.
Die RS-metodologie sal uiteindelik deel van die dokumentasie
vorm vir verslaggewing oor die rekenaarsekerheidsstatus van
'n maatskappy.
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Die RS-diagramme voorsien 'n multi-dimensionele en multi-
dissiplinere voorstelling insake die implementeringsproses
van rekenaarsekerheid. Dit dui die onderlinge verwantskappe
tussen die multi-dimensionele rekenaarsekerheidsvlakke
duidelik aan. Die multi-dissiplinere aspek kom ook duidelik
te voorskyn. Laasgenoemde word geassosieer met personeel-
funksies en verantwoordelikhede. 'n Persoon werk gewoonlik
slegs op een of hoogstens twee multi-dissiplinere rekenaar-
sekerheidsvlakke.
Die RS-metodologie vorm 'n basis vir die implementering van
rekenaarsekerheid met die daarstelling van standaarde en
riglyne, met voldoende bestuursprosedures vir die nodige
kontroles. Dit waarborg suksesvolle implementering van so 'n
rekenaarsekerheidsimplementeringsplan.
4.5 Definisie van die RS-metodologie
4.5.1 Definisie: METODOLOGIE
Die algemene definisie van METODOLOGIE soos gedefinieer in die
paragraaf 1.2 van hierdie verhandeling, kan as volg verander word
om 'n definisie van die voorgestelde RS-metodologie te vorm:
Die term 'METODE' (in hierdie verhandeling na verwys as 'n
stap) kan gedefinieer word as die stel standaarde wat riglyne
verskaf vir 'n ordelike en sistematiese implementering van een
aspek van die algehele rekenaarsekerheidspektrum, terwyl
'METODIEK' of 'METODOLOGIE' gedefinieer kan word as 'n groep
metodes (in hierdie verhandeling na verwys as fases en take) wat




Vir die doel van hierdie verhandeling word die RS-METODOLOGIE
dus gedefinieer as 'n gestruktureerde benadering met die doel om
eerstens die oorhoofse, totale implementering van rekenaar-
sekerheid in die algemeen te hanteer, verwys na as tegnologiese
rekenaarsekerheid; en tweedens om rekenaarsekerheid in
toepassingsgeorienteerde programmatuurstelsels te bespreek, i.e.
toepassingsrekenaarsekerheid.
Die vyf fases van die voorgestelde Rs-metodologie word binne al
die funksionele rekenaarsekerheidsvlakke (soos geYllustreer in
diagram een) voorgestel. 'n Oorhoofse beskouing van die vyf







fase 1 fase 2 fase 3
l-IE---(- - 5
Diagram 21: 'n Hoevlakoorsig van die voorgestelde metodologie vir
rekenaarsekerheid.
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B~genoemde drie 'hooffases' soos aangedui deur die geskakeerde
blokke, naamlik: Inleiding, Implementering en Onderhoud, kom
in die meeste programmatuur- en stelselsontwikkelingsmetodologiee
as tipiese fases voor. Afgesien van die rekenaarsekerheids-
kontroles binne toepassingstelsels, soos in paragraaf 3.4 beskryf
word, kan 'n ooreenkoms gesien word in die fases vir die
implementering van tegnologiese rekenaarsekerheid (rekenaar-
sekerheid in die algemeen).
Let op na die terugvoering wat geskied met herhaalde evaluering
van die resultate. In die voorgestelde RS-metodologie geskied
terugvoering vanaf enige van die laaste vier fases. oit is baie
belangrik dat die metodologie 'n siklus vorm en dat die
rekenaarsekerheidsfunksie binne 'n maatskappy nie stagneer nie,
aangesien toepassings gedurig verander, asook rekenaartegnologie
in die algemeen. 'n Maatskappy se korporatiewe beleid word ook
met die tyd aangepas as gevolg van veranderende.omstandighede en
behoeftes. Al hierdie faktore sal die rekenaarsekerheidsfunksie
van daardie maatskappy beYnvloed.
Die metodologie word hoofsaaklik vanuit 'n bestuursoogpunt
beskou, aangesien dit 'die uitvoerende bestuur van enige
maatskappy se verantwoordelikheid is om toe te sien dat daardie
organisasie nie onnodig blootgestel word aan rekenaarsekerheids-
risiko's nie. Oit is ook slegs met die goedkeuring van die
bestuur dat so 'n RS-metodologie geYmplementeer kan word. Die
bestuur sal ook aanspreeklik gehou word indien enige maatskappy-
bates beskadig word as gevolg van onvoldoende rekenaarsekerheids-
maatreels. In elke fase in die metodologie word daar dus verslag
gelewer aan die uitvoerende bestuur oor die verloop en status van
die rekenaarsekerheidsprojek en moet goedkeuring van die bestuur
verkry word, voordat die metodologie verder toegepas kan word.
Die vyf fases van die RS-metodologie word nou respektiewelik in
hoofstukke vyf tot nege bespreek aan die hand van die
RS-diagramme soos in hierdie hoofstuk gedefinieer.
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HOOFSTUK 5
DIE RS-HETODOLOGIE - FASE 1: INISIeRING
Die snelle verandering van rekenaartegnologie en die
rekenaaromgewing in die algemeen oor die laaste paar dekades, het
tot gevolg gehad 'n verskuiwing van rekenaarverwante
verantwoordelikhede binne maatskappye. So byvoorbeeld is
rekenaarsekerheid vandag 'n korporatiewe aangeleentheid en In
verantwoordelikheid van die senior bestuur van 'n maatskappy waar
rekenaarsekerheid weI suksesvol geYmplementeer word.
Bestuurders verskil van persoonlikheid, intellek, sienswyses,
belange, motivering, behoeftes en denkwyses. Selfs bestuurstyle
en filosofiese opvattings verskil. Sommige bestuurders maak
gebruik van huI mag, ander gebruik hul oorredingsvermoe. Ander
weer manipuleer hul ondergeskiktes en medebestuurders. Daar
bestaan altyd 'n paar bestuurders wat doelwitbestuur toepas, maar
die meeste beskou hulle posisie as die van krisisse en
gebeurlikhede. ongelukkig is laasgenoemde bestuurders nie
noodwendig goeie krisisbestuurders nie. [6] Dit is duidelik dat
daar dus baie uiteenlopende benaderings tot die bestuur van
kritieke funksies soos' die rekenaarsekerheidsfunksie sal wees.
Dit is uiters belangrik dat krisisbestuur, of meer spesifiek
sekerheidsbestuur, nie slegs krisisgeorienteerd (i.e. reaksioner
en terugwerkend) is nie. Dit behoort eerder afwagtend en
voorkomend te wees.
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Spesialiste in die rekenaarsekerheidsveld het dit eens dat gebrek
aan rekenaarsekerheid by die meeste instansies In direkte gevolg
is van In gebrek aan bewustheid en gevolglike betrokkenheid aan
die bestuur se kant. Die ondersteuning van die uitvoerende
bestuur van 'n maatskappy speel 'n kritieke rol in die sukses van
'n rekenaarsekerheidsplan, veral in In maatskappy waar
inligtingstegnologie beskou word as In onmisbare bate.
Bogenoemde bewustheidsprobleem, asook die krisisbestuursprobleem,
spruit heelwaarskynlik voort uit die feit dat die senior bestuur
nie die tegniese aspekte van inligtingstegnologie goed genoeg
verstaan am sodoende betrokke te raak nie. Die bestuur moet
besef dat dieoplossing van die probleem nie Ie in die verstaan
van nuwe rekenaartegnologie nie, maar veel eerder in 'n beter
begrip van die behoefte aan en In aanvaarding van rekenaar-
sekerheid as 'n bestuursverantwoordelikheid. Hedendaagse
afhanklikheid van In instansie, betreffende inligtingstegnologie,
behoort op sigself genoeg oortuiging te wees om begrip aan te
wakker vir die rekenaarsekerheidsprobleem.
Die probleem het ook te doen met die tradisionele handverwerk-
ingsomgewing. Die senior bestuur is gewoonlik van In ouer
generasie wat meestal hul ondervinding binne die maatskappy in In
rekenaarvrye omgewing opgedoen het, daarom die tekort aan
inligtingstegnologiese kennis. Hulle kennismaking met rekenaar-
tegnologie is gewoonlik beperk tot persoonlike rekenaars (mikro-
rekenaars), sigbladverwerkers, woordverwerkers, ensovoorts. Dus
moet bewuswording oor die bree spektrum van rekenaarsekerheid by
hulle gekweek word.
Selfs al word die bestuur bewus van die risikols en al is hulle
bereid om In poging aan te wend om meer doeltreffende
rekenaarsekerheid te implementeer, weet hulle nie hoe om
rekenaarsekerheidsstandaarde en -spesifikasies daar te stel nie.
Die uitvoerende bestuur sal antwoorde op die volgende algemene
vrae soek:
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Watter tipe rekenaarsekerheidsprobleem bestaan?
Watter voorkomende maatreels kan geYmplementeer word wat
steeds koste-effektief is?
Wat sal die koste wees? Sal die maatreels die koste
regverdig?
Bogenoemde vrae is nie so maklik beantwoordbaar nie. Die doel
van fase een van die RS-metodologie is om die inisiering te doen
van die geordende en stapsgewyse ontleding en implementering van
rekenaarsekerheid. Bogenoemde vrae sal veral beantwoord word in
fase drie van die RS-metodologie, die fase oor risiko-analise en
projekdefinisie.
Die feit dat tradisionele sekerheidsmaatreels, i.e. die van 'n
handverwerkingsomgewing, geskrap word in die funksionele
spesifikasies van nuwe rekenaarstelsels, dra by tot die
probleem. Laasgenoemde geskied, aangesien mededinging (i.e. 'n
lynbestuursprobleem) die najaag van tegnologie noodsaak en nie
soseer deeglike ondersoek en die gevolglike bevrediging van
behoeftes nie. Daaris nie tyd om aandag te skenk aan die
rekenaarsekerheidsaspekte van die nuwe rekenaarstelsels nie. 'n
Probleem wat hierby aansluit, is die feit dat die effektiwiteit
van 'n organisasie se rekenaarspesialiste nie gemeet word aan
hulle pogings om doeltreffende rekenaarsekerheid daar te stel en
te onderhou nie. Hulle prestasie word eerder geevalueer op grond
van hulle sukses in die vermindering van rekenaarbedryfskostes,
sowel as die uitbreiding van toegang tot die inligtings-
tegnologie. Die lynbestuur wil verder die verantwoordelikheid
van rekenaarsekerheid voor die deur van tegniese rekenaar-
personeel Ie.
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'n Verdere probleem blyk te wees die tradisionele struktuur Van
'n maatskappy wat nievoldoende of effektief is in die nuwe
inligtingstegnologie-era nie. Meer personeel op middelbestuurs-
vlak moet beperkte besluitnemingsregte verkry aangaande die
rekenaarsekerheidsaspek. Die uitvoerende bestuur moet besef dat,
alhoewel hulle deurgaans betrokke moet wees by die besluit-
nemingsproses en op hoogte gehou moet word van aIle
verwikkelinge, die tradisionele hierargie van verantwoordelikheid
verander wanneer dit by tegnologiese aspekte van rekenaar-
sekerheid kom. Sekere verantwoordelikhede Ie egter steeds op 'n
senior bestuursvlak. In die bespreking van die take in fase een
van die RS-metodologie sal hierdie verantwoordelikhede duidelik
word.
Die hoofstuk is as volg uiteengesit:
5.1 In Beknopte oorsig van die ontwikkeling van
rekenaartegnologie oor die laaste paar dekades.
5.2 Die RS-metodologie Fase 1: INISIeRING
5.2.1 Taak 1a: Rekenaarsekerheidsbekendstelling en
-bewusmaking vir die senior bestuur.








5.1 Die ontwikkeling van rekenaartegnologie - 'n beknopte
oorsig
'n Oorsigtelike beskouing van die ontwikkeling van rekenaar-
tegnologie en die gevolglike invloed op rekenaarsekerheid as
sulks, word aan die hand van die volgende voorstelling
geYllustreer:





Diagram 22: Oorsigte1ike beskouing van die ontwikkeling van
rekenaartegnologie.
Die 'handomgewing'(handverwerkingsomgewing) het geleidelik
verander voor 1956, toe alles hoofsaaklik met die hand verwerk
is, tot vandag, waar slegs rekenaartoevoer en -afvoer met die
hand hanteer word. Die tydperk vanaf 1956 tot die jaar 1989 is
'n konvensionele dataverwerkingstydperk, waar hoofsaaklik van
groot sentrale hoofraamrekenaars gebruik gemaakword en die
gebruiker, slegs met die hulp van gespesialiseerde rekenaar-
personeel, die rekenaar benut. Daar bestaan vandag steeds
instansies wat van konvensionele dataverwerkingsmetodes gebruik
maak en oor die volgende paar jaar geleidelik sal oorskakel na
die nuwe inligtingstegnologietydperk. Die tydperk 1980/81 tot
ongeveer 1986 kan die 'chaosperiode' genoem word, aangesien nuwe
tegnologie die bestuur van maatskappye verwar het. Keuses moes
gemaak word tussen aspekte soos:
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Sentrale hoofraam,
Verspreide minirekenaars met wye area-netwerke, privaat of
pUbliek,
Mikrorekenaars en lokale area-netwerke,
of 'n kombinasie van bogenoemde?
Daar bestaan steeds baie uiteenlopende sieninge oor bogenoemde
alternatiewe. Sulke sieninge is egter toepassingsgebonde en/of
verskaffergebonde. Wat die situasie vererger het, is die feit
dat die rekenaarmark so uitgebrei het, veral op die mini- en
mikrorekenaargebied, sowel as op die gebied van datakommunikasie-
netwerke. Die besluitnemingsproses is 'n algehele studie op
sigself. Daar is dus in hierdie tydperk nie veel aandag geskenk
aan die rekenaarsekerheidsaspekte nie - bestuurders was te besig
om te verskil oor apparatuurkonfigurasies en programmatuur-
ontwikkelings.
In hierdie tydperk het instansies soos ISO (International
Standards Organisation), IEEE (American Institute of Electrical
and Electronic Engineers) en CCITT (Consultative Committee of the
International Telegraph and Telephone), egter 'n bydrae gelewer
om in 'n mate orde te skep in die chaos deur middel van die
daarstelling van standaarde op verskeie rekenaargebiede. Daar is
veral gepoog om standaarde te stel op die snel ontwikkelende
gebied van datakommunikasienetwerke. In rekenaartoepassings,
waar heterogene rekenaars in 'n verspreide omgewing inligting oor
'n rekenaarnetwerk moet verwissel, moes aspekte soos verskillende
bedryfstelsels aangespreek word. Om sulke stelsels in staat te
stel om op 'n lOOp' wyse met mekaar te kommunikeer, is verskeie
toepassingsgorienteerde protokolle gedefinieer, wat geassosieer
is met die sewevlak 'ISO Reference Model for Open Systems
Interconnection (051) '. Voorbeelde hiervan is X.400
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(Boodskaphanteringsdienste), TO/4/5 ('Facsimile') en ISO 9040/1
(Virtuele terminaal). Met die ontwikkeling van lokale area-
netwerke (LAN) in dieselfde tydperk, het die behoefte ontstaan
aan verdere standaarde wat aansluit by dit wat reeds definieer is
deur ISO en CCITT. Die IEEE.803-reeks standaarde is geformuleer
wat deur ISO aanvaar is as die internasionale standaarde.
Die inligtingstegnologietydperk wat van 1988 tot moontlik die
jaar 2000 sal strek, dui op 'n omwenteling in die rekenaar-
wereld. Rekenaars word direk deur gebruikers benut sonder die
noodwendige tussenwerking van gespesialiseerde rekenaarpersoneel,
as gevolg van gebruikervriendelike nutspakkette en mikro-
rekenaars. Die beskikbaarheid van en gevolglike blootstelling
aan laasgenoemde, skep egter In rekenaarsekerheidsprobleem.
Die hele kwessie van rekenaarsekerheid begin weI aandag kry
tydens die inligtingstegnologietydperk. In Persoon word moontlik
aangestel om spesifieke rekenaarsekerheidsprobleme aan te spreek,
moontlik as gevolg van In sekerheidsoortreding of bewuswording
deur 'n gebeurlikheid wat in die media bekendgemaak is. 'n
Pakket word moontlik geYnstaIIeer om In bepaalde risiko te
verminder. Die probleem is egter dat sulke benaderings
stuksgewys is en nie die totale spektrum van rekenaarsekerheid
dek nie. Met fase een van die RS-metodologie word beoog om 'n
oplossing vir die probleem daar te stel.
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Diagram 23: Fase 1 - INISleRING.
5.2.1 F1.T1a: BEWUSMAKINGSESSIE VIR SENIOR-BESTUUR
Bestuur moet in die algemeen bewus gemaak word van die volgende:
Met die huidige afhanklikheid van die meeste maatskappye van
hulle inligtingstegnologiebates, kan die realisering van In
rekenaarsekerheidsbedreiging In korporatiewe krisis tot gevolg
he. Die onmiddellike kontantverlies van so In krisis is dikwels
nie die grootste probleem nie, aangesien groot gedeeltes daarvan
moontlik deur versekering gedek is. Die werklike verlies is die
langtermynskade wat aangerig word aan In maatskappy se geloof-
waardigheid en beeld. Verder het dit tot gevolg die verlies van
kliente- en werknemerlojaliteit en die aandeelhouers se vertroue
in die onderneming. [6]
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Die senior bestuur moet genader word met In plan van aksie. So






In Deeglike kennis van organisatoriese strategiee en
meer spesifiek die maatskappymissie.
In Deeglike kennis van die organisatoriese struktuur.
Kennis van bestuursstyle, bestuurspersoonlikhede en
-denkwyses.
In Goeie waarnemingsvermoe wat verseker dat die
sekerheidsspesialis in In bewusmakingsessie met die
senior bestuur voorbereid is op enige bestuursreaksie.
Onderwerpe vir bespreking wat die senior bestuur se
belangstelling sal prikkel. Sulke onderwerpe kan wees:
Die moontlikheid van In gebeurlikheid wat die
onderneming se bedryf onder verdenking kan plaas,
veral as dit aan die media bekendgemaak word.
Die uitligging van relevante gevalle wat bekend is
in ander instansies.
Die moontlikheid van wetgewing wat vereis dat In




In Insident van rekenaarbedrog wat gepleeg is by In
ander instansie of 'n voorbeeld van rekenaarbedrog
wat in die maatskappy gepleeg kan word, waar 'n
ander party finansieel bevoordeel kan word ten koste
van die maatskappy.
Indien van toepassing, In voorbeeld van
nywerheidsspioenasie wat die verlies van In geheime
formule of vervaardigingsmetode tot gevolg het.
Die belangrikheid van In sekerheidsbeleid en hoe dit
inskakel by die algehele maatskapPYmissie.
In Indikasie van die huidige vlak van of tekort aan
rekenaarsekerheid.
In Verduideliking van hoe rekenaarsekerheids-
maatreels kostevoordeel kan he en hoe dit inskakel
by die begroting, die kapitaaluitgawe en die
aanwending van huIpbronne. Die uitwerking op
produktiwiteit kan verduidelik word.
In Bespreking van tegnologiese rekenaarsekerheids-
aspekte soos rampherstel en voorkomingsmaatreels.
Die belangrikheid van kontinulteit van kritieke
toepassings kan bespreek word.
Die besluite oor waar die aanspreeklikheid en
verantwoordelikheid vir rekenaarsekerheid Ie en wie
die kwaliteit van rekenaarsekerheid binne die
maatskappy bepaal.
Verskeie metodes wat gebruik kan word om die onder-
steuning van die senior bestuur te verkry, byvoorbeeld:
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Bemarkingshulpmiddels soos televisie, video,
pamflette, ensovoorts.
Demonstrasies wat aandui dat insidente kan
plaasvind.
Ondersoek na wat mededingende instansies doen insake
rekenaarsekerheid.
5.2.2 F1.T1b: MAATSKAPPYMISSIE
In Studie van die maatskappymissie speel 'n belangrike rol in die
inisieringsfase van die RS-metodologie, aangesien die rekenaar-
sekerheidsbeleid wat later gedefinieer word, moet inskakel by die
bestaande maatskapPYmissie of -strategiee. Indien 'n formele
maatskapPYmissie reeds bestaan, vereenvoudig dit die ondersoek.
Die rekenaarsekerheidsstrategie moet dan slegs aansluit by die
missie. Andersins moet vasgestel word wat die korporatiewe
strategiee is, wat meer tyd sal neem. 'n Deeglike kennis van die
maatskappystruktuur en -missie kan gesien word as 'n voorvereiste
vir daardie persone wat die rekenaarsekerheidsondersoek lei.
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'n Tipiese maatskappystrategie is opgebou uit verskeie fasette.
Rekenaarsekerheid word in verband gebring met elk van die fasette
wat vervolgens bespreek word, as 'n voorbereiding op die





In Groepsdoelstelling Die lewensfilosofie en die
waardes en beginsels wat 'n maatskappy daarstel as
ideaIe om na te strewe.
Die rekenaarsekerheidsbeleid van 'n maatskappy moet
voldoen aan die waardes en beginsels van hierdie
groepsdoelstelling. So byvoorbeeld kan
rekenaarsekerheid resorteer onder die onderhoofse faset
'veiligheid I •
In strategiese missie Die strategiese missie is
In herbewoording van die groepsdoelstelling in terme
van die wesenlike afdelings binne die maatskappy soos
Produksie, Stelsels, Mannekrag en Finansies.
Rekenaarsekerheid sal ook gedefinieer word in terme van
dieselfde afdelings van die maatskappy, soos genoem in
bogenoemde missie, aangesien rekenaarsekerheid, soos
later bespreek sal word, In lynbestuursaanspreeklikheid
is.
strategiese beplanning Dit verwys na die
volgehoue aktiwiteite wat nodig is om onmiddellike
besluite en/of risikols te neem, met soveel moontlike
kennis van die toekomstige gevolge daarvan. Verder
behels dit die versekering dat die gevolge sal bydra





Met die opstelling van 'n strategiese plan vir
rekenaarsekerheid, moet verseker word dat aIle risiko-
en besluitnemings insake rekenaarsekerheid, steeds
aansluit by die groepsstrategie.
strategiese ontwlkkeling Dit verwys na die
volgehoue verheffing van aIle komponente van die
onderneming deur middel van progressiewe stappe in 'n
evolusionere plan.
Die opgradering van rekenaarsekerheidsaspekte moet
aansluit by die stappe in die strategiese ontwikkeling
van die maatskappy. 'n Voorbeeld hiervan is 'n
strategiese formule wat deur middel van 'n rekenaar
gegenereer word, maar terselftertyd rekenaarsekerheids-
maatreels benodig vir die beskerming daarvan.
Aksieplanne 'n Aksieplan is 'n dokument wat 'n
stapsgewyse uiteensetting bevat van veranderings wat
nodig is vir die beplande ontwikkeling van 'n
sleutelarea van bestuur om te verseker dat die
vooruitgang ooreenkom met die groepsdoelstelling.
Die ideaIe situasie sal een wees waar rekenaarsekerheid
deel uitmaak van die aksieplanne in die strategiese
opheffing van 'n maatskappy.
Werksverrigting en beroeps- en loopbaanontwikkeling
Mense benodig kennis, vaardighede en die vereiste,
positiewe geesteshouding teenoor hulle werk om hulle
poste volwaardig te beklee. Die volgende vier







Vir die meeste rekenaarsekerheidsfunksies word
spesifieke kennis en vaardighede vereis, sowel as In
positiewe houding en bewustheid wat aanleiding gee tot
samewerking. Werkverrigtingsprestasie en bevorderings-
moontlikhede moet ook in verband gebring word met
rekenaarsekerheid, in terme van betroubaarheid,
tegniese rekenaarsekerheidsvaardighede, oordeelsvermoe,
bestuursvaardighede, en so meer.
Organisatoriese ontleding en strategiese integrasie
Hierdie faset verseker dat aIle werknemers die
maatskappymissie en hulle rolle daarin verstaan. Die
opstelling van gidse vir werkverrigting en bestuurs-
prestasie vir elke begrotingsjaar vorm deel hiervan.
Die bewusmaking van die belangrikheid van rekenaar-
sekerheid binne die maatskappy speel In strategiese rol
in hierdiefaset van die maatskappymissie. Prestasie
insake rekenaarsekerheid moet ook ingesluit word in
gidse soos bo genoem.
5.2.3 F1.T2: MANDAAT VIR REKENAARSEKERHEIDSSTRATEGIE
Sekere verantwoordelikhede van die rekenaarsekerheidsprobleem Ie
steeds op In senior bestuursvlak. Die mandaat vir die inisiering
van In rekenaarsekerheidsstrategie moet van die senior bestuur
verkry word. So In mandaat word opgestel deur die persone wat
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die aanvanklike sekerheidsondersoek geYnisieer het, na aanleiding
van die resultate en sukses van die bewusmakingsessie(s) met die





Dit moet In uitvloeisel wees van die bewusmakingsessie
met die senior bestuur.
Dit is verder gebaseer op die ondersoek van die
maatskappymissie.
Dit is In formele dokument wat deur die senior bestuur
onderteken moet word, wat volmag verleen vir die
voortsetting van die rekenaarsekerheidsondersoek, met
dien verstande dat op voorafbepaalde plekke in die
rekenaarsekerheidsplan, onder andere aan die einde van
elke fase in die rekenaarsekerheidsmetodologie,
terugvoering na en van die senior bestuur sal geskied
om goedkeuring te verkry, voordat met die plan
voortgegaan sal word.
Na aanleiding van bogenoemde drie punte kan so In mandaatdokument
as volg daar uitsien:
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Omdat JHB-VERSEKERINGSMAATSKAPPY--sedert 1984 alle besigheids-
funksies van die maatskappy gerekenariseer het, het die maatskappy
se afhank1ikheid van rekenaartegnologie drasties toegeneem, in so
'n mate dat die maatskappy nie sonder sy rekenaarstelsels sy
besigheid kan bedryf nie. Die beveiliging van die maatskappy se
rekenaartegnologiese bates het dus 'n kritiese faktor geword in die
handhawing van JHB-VERSEKERINGSMAATSKAPPY se hoe professionele
diens, maar ook in die oor1ewing van die maatskappy as 'n
mededinger in die versekeringswese.
Die volgende is besluit op die inisieringsvergadering, gehou te JHB-
VERSEKERINGSMAATSKAPPY op 13 Februarie 1989:
Senior-bestuur is bewus van JHB-VERSEKERINGSMAATSKAPPY se
afhanklikheid van sy rekenaartegnologiese bates en die
belangrikheid om die bates te beskerm.
Senior-bestuur is bereid om 'n rekenaarsekerheidsondersoek te
loods wat die volgende sal behels:
Die samestelling van 'n loodskomitee wat die ondersoek na die
rekenaarsekerheidsbehoefte sal loods, die sogenaamde RS-komitee.
Die daarstelling van 'n volgehoue rekenaarsekerheidsfunksie
binne JHB-VERSEKERINGSMAATSKAPPY.
Senior-bestuur aanvaar dat die voorgestelde RS-metodologie soos
aanbeveel deur 'RS-Konsultante cc.' as riglyn gebruik sal word in
die daarstelling van 'n ideale rekenaarsekerheidsplan vir JHB-
VERSEKERINGSMAATSKAPPY.
Bogenoemde sal geskied met die verstandhouding dat senior-bestuur op
voorafbepaalde plekke in die rekenaarsekerheidsplan sal kommunikeer
met die loodskomitee om sodoende op hoogte gehou te word van alle
verwikkelinge; en om goedkeuring te verleen waar belangrike
besluitneming 'n rol speel. Kommunikasie sal mondelings geskied,





Dokument 1: Mandaat vir rekenaarsekerheidsstrategie.
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5.2.4 F1.T3: REKENAARSEKERHEIDSLOODSKOMITEE
'n Verdere verantwoordelikheid van die senior bestuur is die
besluit op die daarstelling van In rekenaarsekerheidsloodskomitee
en goedkeuring van die lede wa~ daarop sal dien. Die loods-
komitee gee leiding in die vorming van die rekenaarsekerheids-
funksie binne die maatskappy.
Oorwegings van die plasing van kritiese funksies soos die
rekenaarsekerheidsfunksies binne In maatskappy, is van uiterste
belang vir die maatskappy. Waar die rekenaarsekerheidsfunksie
sal inskakel in die oorhoofse struktuur van In organisasie,
wissel baie tussen maatskappye, afhangende van die grootte en/of
van die soort instansie. Die rekenaarsekerheidsfunksie word
meestal binne die rekenaarafdeling geplaas. Daar is verskeie
voordele daaraan verbonde soos die feit dat die stelsel-
ontwikkelingskonsepte vandag gebruik word vir die implementering
van rekenaarsekerheid en nie taakmagkonsepte soos met tradi-
sionele sekerheidsmaatreels nie. Selfs fisiese toegangsbeheer
word deesdae toegepas deur middel van rekenaarbeheerde meganismes
wat met rekenaartegnologie verband hou.
Die doel van die rekenaarsekerheidsloodskomitee is om die
rekenaarsekerheidsfunksie binne die maatskappy te beheer. Die
rol van die komitee sal wees die uitvoering, leiding en bestuur
van take in die aangepaste metodologie, waar elke lid
aanspreeklik sal wees vir daardie areas in die organisasie wat hy
of sy verteenwoordig.
Die voorsitter van die loodskomitee moet In persoon wees wat
gekwalifiseerd is ten opsigte van: rekenaartegnologie,
insluitende rekenaarsekerheidskennis, kennis van die
bedryfstelsel, kennis van en insig in die organisasie, respek en
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vertroue van die senior bestuur en leierseienskappe. Die
komiteelede behoort almal In ongeskonde en suksesvolle agtergrond
binne die maatskappy te he en hulle moet deskundiges wees op hul
gebied. Bulle moet ook In goeie kennis en begrip he van die
organisasie en die rol wat hulle daarin speel. Bestuurs-
vaardighede is ook noodsaaklik vir die aanspreeklike en
verantwoordelike funksies wat hulle insake rekenaarsekerheid sal
vervul.
Die loodskomitee moet bestaan uit lede van verskeie vlakke in die
organisasie, beide vanuit In vertikale (verslaglewering) en
horisontale (funksionele) perspektief. Dit moet bestaan uit
verteenwoordigers van aIle funksies in die maatskappy wat verwant
is aan of In behoefte het aan rekenaarinligtingsekerheid. In
Rekenaarsekerheidsloodskomitee kan die volgende persone insluit:
Voorsitter - senior bestuurder;
Rekenaarsekerheidsspesialis;
Inligtingstegnologiebestuurder;
Bedryfsbestuurder van hoofraam en/of mikro/LAN-omgewing;
Fasiliteitebestuurder;
Eindgebruikerverteenwoordigers;





Interne en/of eksterne ouditeur(s)i
Geografiese verteenwoordigers, indien die organisasie oor
meer as een geografiese area strek, soos byvoorbeeld
verskillende stede.
Die dokument wat die rekenaarsekerheidsloodskomitee definieer vir
In maatskappy kan as volg daar uitsien:
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Die besigheidsfunksies binne JHB-VERSEKERINGSMAATSKAPPY sal as
volg in die RS-loodskomitee verteenwoordig word:
















Die funksie van die RS-komitee sal as volg wees:
Die loods van 'n rekenaarsekerheidsondersoek in
JHB-VERSEKERINGMAATSKAPPY, die daarstelling van 'n
rekenaarsekerheidsfunksie binne die maatskappy, die
deurvoer van 'n implementeringsplan vir
rekenaarsekerheidsmaatreels en die volgehoue onderhoud van
die rekenaarsekerheidsfunksie. Elke lid van die RS-komitee
sal aanspreeklikwees vir rekenaarsekerheid in die
besigheidsfunksie wat hy of sy verteenwoordig.
Die RS-komitee sal ook aanspreeklik wees vir die opstel van
verslae en dokumentasie insake die rekenaarsekerheids-
funksie.
Verder moet die loodskomitee 'n positiewe houding
weerspieel jeens die belangrikheid van die
rekenaarsekerheidsfunksie binne JHB-VERSEKERINGSMAATSKAPPY,




Dit is egter belangrik dat die funksionele areas (alhoewel hulle
kan oorvleuel) om sekerheidsredes so ver moontlik geYsoleerd
gehou word van mekaar.
In kleiner maatskappye waar afsonderlike rekenaarsekerheids-
personeel nie bekostig kan word nie, sal die rekenaarsekerheids-
funksie deel van bestuurders se aanspreeklikhede en gevolglik hul
personeel se verantwoordelikhede ~itmaak. Rekenaarsekerheid sal
slegs doetreffend en suksesvol geYmplementeer kan word as die
aanspreeklikheid vir rekenaarsekerheid eksplisiet aan aIle
bestuurders toegese word, en hulle prestasie deels beoordeel word
op grond van die doeltreffendheid van die rekenaarsekerheids-
funksie.
'n situasie wat redelik suksesvol behoort te wees, is om 'n
oUditeur, tesame met 'n bestuurder, binne die rekenaarafdeling
aanspreeklik te hou vir die rekenaarsekerheidsfunksie. 'n
Rekenaarsekerheidsspesialis van buite kan die hele proses
moontlik inisieer en leiding gee in die eerste fase van die
voorgestelde RS-metodologie.
Die opstelling van 'n matriks wat die vertikale en horisontale
personeelperspektiewe onderskeidelik assosieer met die
aanspreeklikhede en verantwoordelikhede van die rekenaarseker-
heidsfunksies, word bespreek in fase twee van die RS-metodologie.
5.2.5 F1.T4: BESTUURSGOEDKEURING
Die bestuursgoedkeuringsfase het te doen met die hele kwessie van
verslaglewering en terugvoering. Bestuur het 'n reg en 'n
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aanspreeklikheid om bewus te wees van aIle rekenaarsekerheids-
ontwikkelinge binne 'n maatskappy. Verslaglewering en







Notules van bewusmakingsessies en aIle besluitnemings-
vergaderings oor die rekenaarsekerheidsfunksie.
Verslae oor aIle besluite wat geneem is in bogenoemde
besprekings aangaande rekenaarsekerheid.
'n Kopie van die maatskapPYmissie of -strategie(e).
Die mandaatdokument vir rekenaarsekerheid (dokument
D.F1.T2).
Verslag oor die rolle van die persone op die
rekenaarsekerheidsloodskomitee (dokument D.F1.T3).
Bogenoemde vyf dokumente kan saamgevat en aan die senior bestuur
voorgele word as die inisieringsverslag van rekenaarsekerheid
binne die maatskappy.
Die senior bestuur moet goedkeuring verleen aan die
rekenaarsekerheidsloodskomitee om voort te gaan met die
rekenaarsekerheidsplan na deeglike bestudering van die verslag.
Indien die senior bestuur nie heeltemal tevrede is met die
samestelling en doelwitte van die loodskomitee nie, moet die saak.
heroorweeg ward. Sander hierdie verslaglewering en bestuurs-
gaedkeuring kan In organisasie nie behoarlik sy rekenaarseker-




Die take Fl.Tla (bewusmaking), Fl.T1b (maatskappymissie) en Fl.T2
(rekenaarsekerheidsmandaat) is aldrie organisatories van aard,
aangesien dit te make het met die senior bestuur en
organisatoriese strategiee en besluitneming. Die take Fl.T3
(loodskomitee) en Fl.T4 (verslaglewering), alhoewelook
organisatories, is grotendeels administratiewe take.
Dit is in die inisieringsfase dat die senior bestuur van In
maatskappy rekenaarsekerheidsbewus moet word en die ondersteuning
vir die rekenaarsekerheidsfunksie gekweek moet word. Bestuur
moet In nuwe houding ontwikkel teenoor die strategies belangrike
inligtingstegnologie. In Spesiaie groep mense moet benoem word
om te konsentreer op die beveiliging van die inligtingstegno-
logiebates deur koste-effektiewe rekenaarsekerheidsmaatreels te
implementeer. Verslaglewering kan die sleutel wees tot die
suksesvolle bestuur van die rekenaarsekerheidsfunksie.
~.
Nadat die rekenaarsekerheidsfunksie ge1n1sieer is en die
goedkeuring van die·senior bestuur verkry is, moet die rekenaar-
sekerheidsondersoek geloods word deur die aangewese en bekwame
loodskomitee. In Rekenaarsekerheidsstrategie of -beleid moet
daargestel word, d.w.s. In definisie, In terminologieraamwerk en
In model vir rekenaarsekerheid waarop In koste- en risiko-analise
(fase drie) en In implementeringsplan (fase vier) gebaseer kan
word. So In beleid sluit ook in In uiteensetting van
aanspreeklikhede en verantwoordelikhede insake rekenaar-
sekerheid. In hoofstuk ses, fase twee, word die take in die
daarstelling van die rekenaarsekerheidsbeleid bespreek.
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HOOFSTUK 6
DIE RS-HETODOLOGIE - FASE 2: REKENAARSEKERHEIDSBELEID
Die gefaseerde RS-metodologie, soos uiteengesit in hierdie
verhandeling, vorm In idealemodel vir die beplanning,
implementering en onderhoud van rekenaarsekerheid. In Ideale
situasie sou ontstaan indien hierdie model, i.e. die
RS-metodologie, in sy oorspronklike vorm, soos hier voorgestel
vir aIle instansies, toegepas kon word. Die toepassing van
rekenaartegnologie, asook bestuursopvattings en -tegnieke,
verskil egter wesenlik in so In mate in die praktyk tussen
verskillende instansies, dat elke maatskappy In eie definisie,
omvang en raamwerk vir rekenaarsekerheid moet ontwikkel, i.e. In
eie rekenaarsekerheidsbeleid.
In Ernstige en algemene misvatting is dat slegs spesialiste
verantwoordelik is vir die beveiliging van inligtingstegnologie-
bates, i.e. vir rekenaarsekerheid in In maatskappy. Vir die
suksesvolle beplanning, implementering en onderhoud van
rekenaarsekerheid is in werklikheid In groot groep persone
verantwoordelik, naamlik al daardie afdelings in In maatskappy
wat inligtingstegnologie gebruik. Laasgenoemde sluit nie slegs
tegnologiese rekenaarsekerheid in nie, maar ook toepassings-
rekenaarsekerheid. Dit is dus belangrik om daardie afdelings in
In maatskappy te identifiseer, tesame met die gepaardgaande
verantwoordelikhede en aanspreeklikhede aangaande rekenaar-
sekerheid. Die persone wat aan die bestuur staan van die
geYdentifiseerde afdelings (i.e. die lynbestuur) sal
aanspreekllk wees vir die betrokke rekenaarsekerheidsfunksies.
Hierdie aanspreeklikhede, asook die raadgewende partye (i.e. die
konsultante), moet ook duidelik gespesifiseer word. In hierdie
hoofstuk sal die opstelling van In matriks bespreek word wat
hierdie aspekte aanspreek.
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Die daarsteIIing van 'n strategie of 'n beleid, soos in hierdie
hoofstuk bespreek word, speel in die algemeen In integrale rol in
die ontwerp van enige vorm van kontrole, as 'n basis waarvolgens
daardie kontroies ontwerp word. Daarom is In algemene studie van
tipiese maatskappystrategiee in hoofstuk vyf, fase een, gedoen
ter voorbereiding van die daarsteIIing van In beleid vir
rekenaarsekerheid; verder, om te verseker dat die rekenaarseker-
heidsbeIeidsteIIings korrek inskakel by die maatskappystrategie.
In Organisasie se beleid insake rekenaarsekerheidsmaatreeis en
-prosedures is In middel vir die senior bestuur om hul oogmerke
en besorgdhede aangaande rekenaarsekerheid neer te Ie en te
weerspieel, veraI met die oog op die bereiking van doelwitte.
[68]
.
Die hoofstuk word as voig uiteengesit:








Taak 1: Definisie van rekenaarsekerheid.
Taak 2a: Omvang van rekenaarsekerheid.
Taak 2b: Raamwerk vir rekenaarsekerheidsterminologie.
Taak 3: wysig ideaIe rekenaarsekerheidsmetodologie.
Taak 4: Matriks: Verantwoordelikheid /




6.1 Die RS-metodologie - Fase 2: REKENAARSEKERHEIDSBELEID
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! F2.T4 ill2 ~EE§ F2.Tl F2.T2a wysig verantw/ F2.TS F2.T6 m
----~definisie omvang idea1e aanspr/ rekenaar- bestuurs-
van van meto- konsu1t seker- I goed-
rekenaar- rekenaar- dolo- matriks heids- keuring
sekerheid sekerheid gie beleid
lJ F2 . T2J:>------,Uraamwerk virrekenaar-sekerheids-
terminologie
II
Diagram 24: Fase 2 Daarstelling van Rekenaarsekerheidsbeleid.
6.1.1 F2.T1: DEFINISIE VAN REKENAARSEKERHEID
Die term Irekenaarsekerheid l is in die algemeen in hoofstuk een
van hierdie verhandeling gedefinieer. In hierdie hoofstuk praat
ons egter van In meer gedetailleerde definisie van rekenaar-
sekerheid, oftewel die daarstelling van In omvattende rekenaar-
sekerheidsdefinisie na aanleiding van In maatskappy se spesifieke
toepassings en rekenaarsekerheidsbehoeftes.
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Die definiering van rekenaarsekerheid vir In maatskappy kan op




In Algemene beskrywing van potensiele risikols.
In Algemene beskrywing van die teenmaatreels van
potensiele risikols.
Bogenoemde twee benaderings, tesame met In nuwe benadering, word
egter deur die RS-metodologie voorgestel as die ideale een:
6.1.1.3 Die definisie, soos voorgestel deur die RS-metodologie,
die sogenaamde RS-definisie;
6.1.1.1 In Algemene beskrywing van potensiele risikols
In Algemene lys van daardie rekenaarsekerheidsrisikols of
-bedreigings waarteen effektiewe maatreels nodig is, kan dien as





Nie-beskikbaarheid van rekenaarbates as gevolg
van vernietiging, skade of diefstal.
Verkeerdelike verandering van apparatuur of
programmatuur en inligting.
ongemagtigde bekendmaking van inligting.
Onbewustelike vertraging van die normale werking
van die rekenaar in die verwerking van inligting
(as gevolg van foute, weglatings, ens.).
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6.1.1.1.5 Wangebruik van rekenaarbates, soos_byvoorbeeld
notules van private komiteevergaderings wat op
die maatskappy se rekenaar gebergword.
6.1.1.2 'n Algemene beskrywing van die teenmaatreels van
potensiele risiko's
Die teenoorgestelde van bogenoemde benadering kan wees om nie die
risiko's nie, maar eerder die teenmaatreels van die rekenaar-
sekerheidsrisikols te spesifiseer, byvoorbeeld:
Rampherstelplan.
Monitor- en veranderingskontroles, en opsporingsprosedures.
Fisiese en logiese toegangsbeheer, en wagwoorde.
Rugsteunkopiee.
Keuring en bestuur van personeel.
6.1.1.3 Die RS-definisie soos voorgestel deur die
RS-metodologie
Ten einde die totale spektrum van rekenaarsekerheid te dek in die
definiering daarvan, is In nuwe benadering gebruik.
Tegnologiese rekenaarsekerheid, sowel as toepassingsrekenaar-
sekerheid, soos gedefinieer in paragraaf 1.1, word onder een
metodologie (die RS-metodologie) gedek. Nog twee nuwe begrippe
is ingevoer, naamlik die multi-dimensionele en multi-
dissiplinere konsepte. Hierdie twee begrippe is in paragraaf









Diagram 25: Die multi-dissiplinere benadering tot
rekenaarsekerheid.
Die multi-dissiplinere eienskap van bogenoemde diagram dui op




omsluit word, wat op sigself weer buite die
administratiewe verantwoordelikhede ('administratief
') Ie,
ensovoorts. Die multi-dimensionaliteit dui op die totale
spektrum van rekenaarsekerheid (tegnologiese sowel as
toepassingsrekenaarsekerheid) aan die hand van rekenaarseker-







kontroles in programlogika, en so meer.
'n Voorbeeld van 'n rekenaarsekerheidsdefinisie vir 'n maatskappy
kan as volg daar uitsien:
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Die volgende vorm die algemene definisie van
rekenaarsekerheid vir die maatskappy:




















Rekenaarsekerheidsmaatreels sal die volgende algemene
risiko's bekamp:
Permanente of tydelike ontneming van rekenaarbates
of toegang daartoe as gevolg van vernietiging,
skade of diefstal.
Ongemagtigde toegang tot en/of wysiging van
inligting.
vertraging in die normale werking van die rekenaar
as gevolg van onbewustelike of bewustelike foute.
Dokument 3: Definisie van rekenaarsekerheid vir 'n maatskappy.
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6. 1. • 2 F2 • T2a: OMVANG VAN REKENAARSEKERHEID
Die senior bestuur moet in samewerking met die rekenaarseker-
heidsloodskomitee baie sorgvuldig die omvang van rekenaar-
sekerheid van toepassing op hul maatskappy bepaal. Die
konvensionele dataverwerkingskontroles is byvoorbeeld nie meer
voldoende vandag nie, as gevolg van die invoering van nuwe
tegnologie in terme van onder andere mikrorekenaars en lokale
area-netwerke.
'n Tipiese voorbeeld van die omvang van rekenaarsekerheid vir 'n
maatskappy kan as volg daar uitsien:



















Programlogika: Programmatuur PBS, CBS, CAS, SBS
Organisatories:
Rekenaarpersoneel Inligtingsentrums en fasiliteite
Oudit Interne en eksterne ouditeurs
Dokumentasie Slegs rekenaargegenereerde dokumentasie
Gebruikers Interne prosedures
Dokument 4: Omvang van rekenaarsekerheid vir 'n maatskappy.
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6.1.3 Fl.T2b: RAAMWERK VIR REKENAARSEKERHEIDSTERMINOLOGIE
Gebaseer op die toepassings en funksies binne die rekenaar-
afdeling van In maatskappy, moet In algemene raamwerk opgestel
word vir die terminologie van rekenaarsekerheid wat binne die
maatskappy gebruik sal word. Die omvang en raamwerk van
rekenaarsekerheid vir In maatskappy word beYnvloed deur verskeie
faktore, soos byvoorbeeld die soort toepassings, die grootte van
die maatskappy, die soort rekenaarapparatuur, spesifieke
bestuursopvattings aangaande rekenaarsekerheid, en so meer. Die
volgende rekenaarsekerheidsterminologie wat algemeen voorkom,




Betroubaarheid bit reflekteer die vermoe van
In stelsel om sy funksie binne In spesifieke
tydsbestek uit te voer. Die betroubaarheid van
personeel word bepaal deur keuringsprosedures.
Betroubaarheid van apparat~ur word gemeet aan
gemiddelde hersteltyd. Betroubaarheid van
programmatuur word bepaal deur programmatuur-
aanvaardingsprosedures. Betroubaarheid van
inligting' word deur middel van foutkontroles en
-prosedures verseker.
Integriteit Dit dui op die status van In
stelsel as onbeskadig en ongewysig. Integriteit van
persone word verseker deur toesig en die instand-
houding van sekuriteitsklarings. Dit dui in die
algemeen op volledigheid, korrektheid en tydigheid.
Identifikasie Dit is die bevestiging dat In









Toegangsbeheer (fisies en logies) oit is die
beheermeganisme insake die reg of voorreg van 'n
persoon om toegang te verkry tot 'n stelselkomponent
(of tussen stelselskomponente) aandie hand van
reels.
Magtiging Oit is die vermoe om vlakke van
sekerheidsklaring en/of sekerheidsklassifikasie aan
stelselkomponente toe te ken.
Isolasie Isolasie is die eienskap wat die
skeiding van 'n stelselkomponent of die afsonderlike
plasing daarvan toelaat. oit word deur die
eienskappe magtiging en integriteit beheer.
Beperking Dit is die eienskap wat bepaal dat
'n stelselkomponent slegs sekere aksies kan uitvoer
of nie.
Aanspreeklikheid Dit is die vereiste dat 'n
stelselkomponent (objek of persoon) aanspreeklik
gehou word of verantwoordelik gemaak word vir sy
aksies.
Boekhoudingsfasiliteit Dit verwys na die
vermoe om ongemagtigde aktiwiteite op te spoor binne
'n spesifieke tydsbestek.
Sekerheidsklassifikasie Die klassifikasie van
persone en/of inligtingstegnologiebates vanaf hoogs






Kontinuiteit Die eienskap wat verseker dat die
diens gelewer insake inIigtingstegnologiebates van
In instansie ononderbroke voortduur en die standaard
daarvan terselftertyd gehandhaaf word. In Rampher-
steIpIan speel In belangrike rol in die handhawing
van kontinuYteit.
Verifikasie Die handeling wat verseker dat In
stelselkomponent die eienskap(pe) bevat wat dit
veronderstel is om te bevat.
Fisiese beskerming Die proses van beveiliging
van inIigtingstegnologiebates teen fisiese skade
soos vuur, vloed, ensovoorts.
In Raamwerk moet opgestel word wat bestaan uit In seleksie van
bogenoemde eienskappe, tesame met inagneming van die omvang van
rekenaarsekerheid vir die maatskappy (sien D.F2.T2a). So In
raamwerk kan as volg daar uitsien:
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Dokument 5: Raamwerk van rekenaarsekerheid vir 'n maatskappy (1).
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V E R T R 0 U L I K
Datum 08.03.89
JHB-VERSEKERINGSMAATSKAPPY Dokument D.F2.T2b.P2







































Dokument 6: Raamwerk van rekenaarsekerheid vir 'n maatskappy (2).
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6.1.4 F2.T3: WYSIG IDEALE REKENAARSEKERHEIDSMETODOLOGIE
Die 'ideale' rekenaarsekerheidsmetodologie, i.e. die gefaseerde
RS-metodologie, soos in hierdie verhandeling uiteengesit, moet
aangepas word om in te skakel by 'n spesifieke maatskappy se
besondere behoeftes. So In aangepaste metodologie kan dan dien
as In model waarvolgens rekenaarsekerheid beplan, geinstalleer en
onderhou word vir daardie maatskappy. Die RS-metodologie verskaf
dus die ideaIe model as riglyn vir die daarstelling van die
gewysigde RS-metodologie vir die beplanning, implementering en
onderhoud van rekenaarsekerheid in In maatskappy. Die
aanpassing van die RS-metodologie moet deur die senior bestuur in
samewerking met die rekenaarsekerheidsloodskomitee gedoen word.
So In aanpassing behels onder andere die volgende:
6.1.4.1 Die volgorde, teenwoordigheid en/of bestek van die
take, soos uiteengesit in die RS-metodologie, kan
wissel. So byvoorbeeld, indien geen rekenaarseker-
heidsmaatreels in In maatskappy teenwoordig is nie,
moontlik aangesien dit In nuwe rekenaarinstallasie is,
sal die taak Irekenaarsekerheidsstatus l in fase drie
uitgelaatword. Verder, as gevolg van spesifieke
bestuursopvattings, word moontlik besluit om glad nie
kontroles in programlogika te oorweeg nie, sodat
programmatuurontwikkeling so spoedig moontlik kan
plaasvind. In so In geval sal die toepassings-
rekenaarsekerheidstake in fase vyf uitgelaat word. In
Ander voorbeeld is waar die maatskappy nie In interne
ouditeur het nie, en dit ook nie oorweeg om so In
posisie in die maatskappy te skep nie. Die oudittake
sal dus uitgelaat word in fases vier en vyf.
6.1.4.2
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Die omvang van die multi-dissiplinere vlakke (i.e.
logies, fisies, organisatories, ens.), soos uiteengesit
in die RS-metodologie, kan wissel. In Voorbeeld
hiervan is waar In maatskappy nie onderskeid tref
tussen die administratiewe en organisatoriese vlakke
nie.
nit is belangrik om daarop te let dat die gewysigde
RS-metodologie op hierdie stadium slegs In voorlopige model is,
aangesien tegniese besonderhede oor die maatskappy se bestaande
rekenaaromgewing, rekenaarsekerheidsstatus en inligtings-
tegnologie eers in fase 3 ondersoek word, naamlik in take F3.T1a,
F3.T1b en F3.T1c onderskeidelik. Die gewysigde RS-metodologie
moet dus weer in fase 3 aangepas. word (F3.T6) indien nodig.
Na aanleiding van die voorbeelde genoem in 6.1.4.1 en 6.1.4.2 kan
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DOKument 8: Die gewysigde RS-metodologie - eerste aanpassing.
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Dit is duidelik dat hierdie proses van'aanpassing, oftewel die
gewysigde Rs-metodologie, nooit stagneer nie. Ook in fase vyf,
die onderhoudsfase, sal dit duidelik word dat bogenoemde proses
In sikliese proses is. Die gewysigde RS-metodologie word gereeld
hersien, d.w.s. dit word gereeld met die ideale rekenaarseker-
heidsmetodologie (die RS-metodologie) vergelyk, om te verseker
dat dit steedsaan veranderende vereistes voldoen.
6.1.5 F2 • T4 : MATRIKS: VERANTWOORDELIKHEID I AANSPREEKLIKHEID
I KONSULTERENDE HOEDANIGHEID
Formele definisies van die terme 'verantwoordelikheid' teenoor
'aanspreeklikheid', asook 'lynfunksie' teenoor 'personeelfunksie'
is gegee onder paragraaf 3.2.2.14.
Die aanspreeklikheid van die lynfunksies insake rekenaar-
sekerheid, speel 'n belangrike rol in die suksesvolle
implementering van rekenaarsekerheid, aangesien dit dui op die
betrokkenheid van die senior bestuur en bestuur in die algemeen.
Soos reeds uitgewys in die verhandeling, moet wegbeweeg word van
die tradisionele opvatting dat rekenaarsekerheid eksklusief 'n
taak is vir rekenaarsekerheidsspesialiste en tegniese rekenaar-
personeel, i.e. die personeelfunksies. Laasgenoemde persone
behoort konsulterende rolle te speel in die beplanning,
implementering en onderhoud van rekenaarsekerheid, moontlik met
sekere gepaardgaande verantwoordelikhede. Lynbestuur moet die
verteenwoordigers van die afdelings (byvoorbeeld die rekenaar-
afdeling, personeelafdeling) in die maatskappy wat die inlig-
tingstegnologie gebruik, verantwoordelikhede toeken insake
rekenaarsekerheid binne hulle betrokke afdelings. Laasgenoemde
verteenwoordigers sal weer binne hulle afdelings verdere
verantwoordelikhede toeken aan die personeel binne hulle
afdelings vir die uitvoering van sekere rekenaarsekerheidstake.
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Die multi-dissiplinere vlakke (i.e. programlogika, logies,
fisies, administratief, organisatories, regtelik en sosiaal) dui
aan waar die aanspreeklikhede en verantwoordelikhede binne die
maatskappy Ie. 'n Matriks wat aanspreeklikhede, verantwoordelik-
hede en konsulterende hoedanighede spesifiseer teenoor die
betrokke lyn- en personeelfunksies, moet deur die rekenaarseker-
heidsloodskomitee opgestel word. So 'n matriks word direk
afgelei vanuit die definisie, omvang en raamwerk van rekenaar-
sekerheid en kan as volg daar uitsien:
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V E R T R 0 U L I K
Datum 10.03.89
JHB-VERSEKERINGSMAATSKAPPY Dokument D.F2.T4.P1
MATRIKS: VERANTWOORDELIKHEID I AANSPREEKLIKHEID I KONSULTERENDE
HOEDANIGHEID.
LYNFUNKSIES PERSONEELFUNKSIES
KONTROLELYS: Best. Asst. Finan Onder Stels Pers. Tak- Reken
REKENAAR- direk best. siEne skryw Dept. Dept. afde- sek. ens.
SEKERHEID teur_ direk best. best. lings kons.
REK.SEK. BELEID:
*opste11ing A A/V V/K K
*bestuurs-
verbondenheid A A/V V/K K
*toepassing A A/V V/K K
DATABASIS:
*datak1assifi-
kasie A A V/K V K
*logiese
toegangsbeheer A A/V V/K V K K
*veranderings-
beheer A A/V V/K V K
*dataherste1 A V/K V K
*monitor van
dataverandering A V/K V K
OPERASIONEEL:
*omgewings-
maatreEHs A V/K V V K
*meganiese foute A V/K K
*menslike foute A V/K V V K
*toegangsbeheer A A V/K K K
*beskikbaarheid A V K
*toesig A V K
*rampherstelp1an A V/K K
VERANDER.KONTR:
*programklassi-
fikasievlakke A V/K K
*programtoetsing A V/K K
ens.
A=AANSPREEKLIKHEID V=VERANTWOORDELIKHEID K=KONSULTERENDE HOEDANIGHEID
Dokument 9: Matriks: Aanspreek1ikheid / Verantwoorde1ikheid /
Konsulterende hoedanigheid.
-112-
uit bogenoemde matriksvoorstelling kan gesien word dat
byvoorbeeld vir die rekenaarsekerheidstaak Idataklassifikasie l
.'
die finansiele en die onderskrywingsbestuurders onderskeidelik
aanspreeklik is, die stelselsafdeling en die takafdelings
verantwoordelike rolle het en die stelselsafdeling, sowel as die
rekenaarsekerheidskonsultant, in konsulterende hoedanighede
optree. In Ander voorbeeld is die taak Irampherstelplan I
waarvoor die assistent-besturende direkteur aanspreeklik is, en
die stelselsafdeling verantwoordelik is. Die stelselsafdeling en
die rekenaarsekerheidskonsultant moet weer eens gekonsulteer
word.
6.1.6 F2.T5: REKENAARSEKERHEIDSBELEID
Vir die doel van die verhandeling kan In rekenaarsekerheidsbeleid
as volg definieer word:
IIln REKENAARSEKERHEIDSBELEID dien as In instrument om die
senior bestuur se betrokkenheid te illustreer in die
beplanning, implementering en onderhoud van In veilige
rekenaarstelselsomgewing deur die hele maatskappy. Verder
verskaf so In beleid die brug tussen die behoefte en die
uiteindelike implementering van die gepaste rekenaar-
sekerheidsmaatreels."
Baie literatuur is vandag beskikbaar wat goeie voorbeelde gee van
rekenaarsekerheidsbeleidsstellings. Daar bestaan ook baie
opinies oor wat so In beleid behels. In die algemeen sal die





Die doel van rekenaarsekerheid binne die maatskappy.
Die definisie van rekenaarsekerheid vir die
maatskappy.
6.1.6.3 Die omvang van rekenaarsekerheid binne die
maatskappy (soos beskryf in paragraaf 6.1.2).
6.1.6.4 In Raamwerk vir rekenaarsekerheidsterminologie vir
gebruik in die maatskappy (soos beskryf in paragraaf
6.1.3).
6.1.6.5 Die verantwoordelikhede van aIle betrokke partye
(soos beskryf in paragraaf 6.1.5).
6.1.6.6 Die riglyne vir die rekenaarsekerheidsbeleid wat sal
aansluit by die maatskapPYmissie (soos bespreek in
paragraaf 5.2.2).
6.1.6.1 Die doel van rekenaarsekerheid
Dit is uiters belangrik dat die rede vir die implementering van
rekenaarsekerheid in In maatskappy deeglik begryp word deur aIle
werknemers. Hierdie gedeelte van die beleid is weer eens
maatskappygerig. Die volgende algemene riglyne kan gevolg word:
6.1.6.1.1
6.1.6.1.2
Die afhanklikheid van die organisasie van sy
gerekenariseerde besigheidstelsels.
Die versekering van voortdurende doeltreffende





Die verband tussen die rekenaarsekerheidsidee en die
reeds bestaande beleidsstellings van die maatskappy,
byvoorbeeld kwaliteitsbeleid, dokumenthanterings-
beleid, personeelveiligheidsbeleid, privaatheids-
beleid, en so meer.
Die begrip dat inligting (i.e. inligtingstegnologie)
'n bate is.
'n Duidelike verstandhouding dat straf en/of boetes
opgele sal word vir diegene wat hulle
rekenaarsekerheidsverantwoordelikhede minag of
verwaarloos.
In Voorbeeld van 'n volledige rekenaarsekerheidsbeleid volg.
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1. DIE DOEL VAN REKENAARSEKERHEID VIR JHB-VERSEKERINGSMAATSKAPPY.
Met die rekenarisering van JHB-VERSEKERINGSMAATSKAPPY se
inligtingsstelsels en besigheidsfunksies oor die
afgelope vier jaar, word dit duidelik dat die maatskappy
uiters afhanklik geword het van sy
inligtingstegnologie. JHB-VERSEKERINGSMAATSKAPPY se
rekenaarstelsels is dus 'n strategiese bate. Dit is dus
noodsaaklik dat die maatskappy ernstig na sy
rekenaarsekerheidsbehoeftes kyk en doeltreffende
koste-effektiewe maatreels daarstel en onderhou om die
volgehoue beskikbaarheid en werking van elke
besigheidsfunksie te verseker, met handhawing van 'n
steeds hoer standaard soos neergele in die
maatskappymissie.
'n Rekenaarsekerheidsbeleid wat aansluit by"die onlangs
bepaalde maatskappymissie en -strategiee, vorm die basis
van die rekenaarsekerheidsfunksie vir
JHB-VERSEKERINGSMAATSKAPPY. (Die verband tussen die
rekenaarsekerheidsbeleid en die maatskappymissie word
bespreek onder ~unt ses van hierdie dokument.)
Dit is belangrik dat personeel die
rekenaarsekerheidsbeleid in dieselfde ernstige lig
beskou as die maatskappymissie. Personeel wat opgelegde
rekenaarsekerheidsverantwoordelikhede minag of
verwaarloos, sal ernstig aangespreek word en
strafmaatreels sal dienooreenkomstig toegepas word.
Dokument 10: Rekenaarsekerheidsbeleid (1).
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2. DEFINISIE VAN REKENAARSEKERHEID VIR JHB-VERSEKERINGSMPY.
(Dokument D.F2.Tl word hier ingesluit)
3. OMVANG VAN REKENAARSEKERHEID VIR JHB-VERSEKERINGSMPY.
(Dokument D.F2.T2a word hier ingesluit)
4. RAAMWERK VAN REKENAARSEKERHEIDSTERMINOLOGIE VIR
JHB-VERSEKERINGSMPY.
(Dokument D.F2.T2b word hier ingesluit)
5. MATRIKS: VERANTWOORDELIKHEID I AANSPREEKLIKHEID I
KONSULTERENDE HOEDANIGHEID
(Dokument D.F2.T4 word hier ingesluit)
Dokument 11: Rekenaarsekerheidsbeleid (2).
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6. DIE VERBANO TUSSEN DIE REKENAARSEKERHEIDSBELEID EN DIE
MAATSKAPPYMISSIE.
Bogenoemde rekenaarsekerheidsbeleid is gedefinieer om aan te sluit
by die maatskappymissie, i.e. met die doel om die standaard van
professionalisme, enterpreneurskap en doeltreffendheid te
handhaaf, soos neergele in JHB-VERSEKERINGSMAATSKAPPY se missie.
Die afdelings in die maatskappy word verteenwoordig in die
rekenaarsekerheidsbeleid deur die lynverwantskappe in die
matriks in dokument D.F2.T4.
Die stappe in die projekplan vir die implementering van
rekenaarsekerheid van JHB-VERSEKERINGSMAATSKAPPY (dokument
D.F3.T9), moet inskakel met die stappe in die strategiese
ontwikkeling en aksieplanne van die maatskappy, soos neergele
in die maatskappymissie.
Die spesifieke vaardighede wat van personeel vereis word om die
maatskappymissie en die gepaardgaande rekenaarsekerheidsbeleid
te handhaaf, word neergele in dokument D.F4.T13.
Bewusmakingsprosedures oor die belangrike rol wat rekenaar-
sekerheid in JHB-VERSEKERINGSMAATSKAPPY speel; en opleiding in
die betrokke rekenaarsekerheidsfunksies, sowel as hoe dit
inskakel by elke persoon se aksieplanne as deel van die
maatskappystrategie, word gedek in dokument D.FS.T8.
Dokument 12: Rekenaarsekerheidsbeleid (3).
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6. 1 .. 7 F2.T6: BESTUURSGOEDKEURING
Die rekenaarsekerheidsbeleid, soos uiteengesit in hierdie
hoofstuk, is In formele eindproduk van fase twee van die
RS-metodologie. Alhoewel die senior bestuur in die daarstelling
van die beleid deurgaans betrokke moet wees, moet hierdie
dokument in sy totaliteit aan die senior bestuur voorgele en deur
die senior bestuur goedgekeur en aanvaar word. Indien die
bestuur veranderings vereis, geskied terugvoering na F2.T3 vir
hersiening. Indien die seniorbestuur tevrede is met die beleid,
kan voortgegaan word met fase drie van die RS-metodologie,
naamlik die risiko- en koste-analise, en projekdefinisie. Fase
dria word in hoofstuk sewe bespreek.
opso-mmend
In Rekenaarsekerheidsbeleid skep In klimaat vir en behoefte aan
naatreels binne In maatskappy. nit vorm die brug tussen die
behoefte aan rekenaarsekerheid in In maatskappy en die uiteinde-
like implementering van doeltreffende rekenaarsekerheidsmaat-
reels. Verder dien die beleid as In instrument of middel vir die




DIE RS-ME'!'ODOLOGIE - FASE 3: RISIKO-ANALISE
EN PROJEKDEFINISIE
Wanneer In maatskappy se rekenaarstelsels faal, of om een of
ander rede nie meer in staat is om sy spesifieke funksies te
verrig en derhalwe die betrokke dienste te lewer waarvoor dit
daargestel is nie, kan dit gesien word as In verlies aan
sekerheid, of meer spesifiek rekenaarsekerheid. Die aantal
oorsake van sulke verliese kan baie groot weeSe Die
gestruktureerde, stapsgewyse benadering wat in fase drie gevolg
word, vergemaklik die hele proses van risiko-ontleding en
projekdefinisie. Dit behels onder meer die identifikasie en
kwantifisering van rekenaarsekerheidsrisikols en die gevolglike
potensiele verliese. Die selekteringsproses van rekenaarseker-
heidsmaatreels word bespreek. Versekeringsdekking word ook
bespreek as In alternatiewe maatreel.
Dit is uiters belangrik dat die senior bestuur van In maatskappy
betrokke moet wees by die besluitnemingsproses insake
rekenaarsekerheidsmaatreels, aangesien die maatreels een of meer
van die volgende totgevolg kan he: dit kos gewoonlik geld, dit
kan sommige besigheidsfunksies beInvloed (byvoorbeeld in terme
van produktiwiteit en gebruikertevredenheid), dit kan
inligtingsvertroulikheid verseker, dit kan die bruikbaarheid en
onderhoud van sekere stelselsfunksies beInvloed, en so meer. In
die selekteringsproses van rekenaarsekerheidsmaatreels, moet
gepoog word om laasgenoemde faktore te optimaliseer, terwyl die
mees doeltreffende maatreels moontlik geImplementeer word.
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Daar bestaan verskeie alternatiewe in risikohantering. Die
RS-metodologie onderskei tussen:
Die uitskakeling van risiko's deur die verwydering van die
oorsaak.
Die vermyding van risiko's deur daardie rekenaarstelsel-
komponente wat bedreig word, nie te gebruik nie.
Die vermindering van risiko's deur sekere sekerheids-
maatreels toe te pas, wat die risiko's aanvaarbaar maak.
Die voorkoming van risiko's deur voorkomende sekerheids-
maatreels toe te pas.
Die herstel van rekenaarstelselkomponente deur 'n
goedbeplande rampherstelplan.
Die verplasing van risiko's deur:
'n Geskrewe kontrak, veral in die geval van apparatuur,
waar die verantwoordelikheid van die potensiele verlies of
skade op die verhuurder of eienaar geplaas word.
Die versekering van strategiese rekenaarbates en
inligtingstegnologiebates.
Die aanvaarding van risiko's.
Die uitskakeling en vermyding van risiko's word nie deur die
RS-metodologie voorgestel nie, aangesien dit gewoonlik onprakties
en onaanvaarbaar is om rekenaarstelselkomponente wat 'n
spesifieke funksie in die maatskappy vervul, bloot te verwyder of
te vermy. Die vermindering en voorkoming van risiko's, en
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die herstel nadat 'n suksesvolle aanslag plaasgevind het, sal
in taak F3.T7 bespreek word. Die verplasing van risiko's, en
meer spesifiek die versekeringsaspek, word bespreek in take F3.T4
en F3.T8. Laasgenoemde alternatief, naamlik die aanvaarding
van risiko's, word bespreek in taak F3.T4 en F3.T5.
Die hoofstuk is as volg uiteengesit:
7.1 Die RS-metodologie Fase 3: RISIKO-ANALISE EN
PROJEKDEFINISIE.
7.1.1 Taak 1a: Bestaande rekenaaromgewing •.
7.1.2 Taak 1b: status van rekenaarsekerheid.
7.1.3 Taak 10: Identifiseer inligtingstegnologiebates.
7.1.4 Taak 2: Potensiele verliese.
7.1.5 Taak 3: 'Voorlopige' risiko-analise.
7.1.6 Taak 4: Versekeringsalternatiewe (aanvaarbare risiko's).
7.1.7 Taak 5: Aanvaarbare risiko's.
7.1.8 Taak 6: Vergelyk met gewysigde RS-metodologie.
7.1.9 Taak 7: Implementeringskoste-analise.
7.1.10 Taak 8: Versekeringsalternatiewe (nie-aanvaarbare
risiko's).
7.1.11 Taak 9: Opstel van bestuursinligting.
7.1.12 Taak 10: Bestuursgoedkeuring.
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Diagram 26: Fase 3 - Risiko-analise en projekdefinisie.
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7 • 1. 1 F3 • Tla: BESTAANDE REKENAAROMGEWING
Voordat 'n volledige risiko-analise gedoen kan word, is dit nodig
om 'n basiese insig te he in die elemente wat die bestaande
rekenaaromgewing van 'n maatskappy vorm, asook die onderlinge
verwantskappetussen daardie elemente. Met elemente word hier
bedoel apparatuur, programmatuur, data en die mense wat dit
gebruik. Dit is verder belangrik dat die identifisering en
definiering van die rekenaaromgewing aansluit by die definisie en
omvang van rekenaarsekerheid, soos reeds gedefinieer tydens take
F2.T1 en F2.T2a. Die RS-metodologie volg verskeie benaderings
tot die definiering van sulke elemente. Algemene benaderings is
die volgende:
;1.1.1 Rekenaartegnologiekonfigurasie (apparatuur,
programmatuur en die mens).
7.1.1.2 Datavloeistrukture (data).
7.1.1.1 Rekenaartegnologiekonfigurasie
Met die rekenaartegnologiekonfigurasie van In maatskappy word
gepoog om die mees koste-effektiewe middele daar te stel wat
steeds voldoen aan organisatoriese doelwitte.
Rekenaartegnologie word op 'n hoe vlak verdeel in apparatuur,
programmatuur en mens1 ike aspekte (die sogenaamde
Ihumanware l ) . Laasgenoemde is in die vorm van onder andere
stelselontleders, programmeerders, data invoerders, operateurs en
gebruikers. Dit is ook hier waar dikwels die grootste
rekenaarsekerheidsrisiko voorkom.
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In Ondersoek na bogenoemde drie fasette van rekenaartegnologie is
noodsaaklik, i.e. die identifisering en dokumentering van die
fisiese rekenaarapparatuurkongifurasie, die programmatuur en die
mense wat dit gebruik. Sulke dokumentasie moetopgestel word so
volledig moontlik, veral met die oog op die moontlike
rekenaarsekerheidsrisikols daarmee geassosieer, maar kan ook
tergelykertyd dien as 'n inventaris wat deel uitmaak van enige
rekenaarinstallasie. Diagrammatiese voorstellings vorm maklik
leesbare en insiggewende dokumentasie vir rekenaarapparatuur-
konfigurasies. So 'n inventaris sal verder inligting bevat vir
elke komponent, onder andere:
Beskrywing van komponent.
Aankoopwaarde in Rand.
Toewysing ten opsigte van fisiese plasing.
Toewysing ten opsigte van die persoon verantwoordelik vir die
komponent.
7.1.1.2 Datavloeistrukture
Met die oog op die beveiliging van 'n maatskappy se data is 'n
ondersoek na die vloei'van aIle data deur die rekenaarstelsels
noodsaaklik. Hierdie datavloei sal aansluit by die inligtings-
vloei wat in taak F3.T1c bespreek sal word. Indien dit nie reeds
bestaan nie moet volledige gedetailleerde dokumentasie, wat die
datastrukture en datavloei noukeurig weerspieel, opgestel en
onderhou word. Wanneer 'n standaardprogrammatuurontwikkel-
ingsmetodologie gebruik wor~ vir stelselontwikkeling, sal die
dokumentasie vir datavloeistrukture reeds bestaan. Bestaande
literatuur spreek hierdie aspek aan. [38]
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7.1.2 F3.Tlc: IDENTIFISEER INLIGTINGSTEGNOLOGIEBATES
Die inligtingstegnologie van 'n maatskappy is vandag 'n onmisbare
bate van daardie maatskappy. Nie slegs moet die fisiese
rekenaartoerusting en die rekenaarpersoneel van 'n maatskappy
(paragraaf 7.1.1) beskerm word nie. Inligting, oftewel verwerkte
rou data, vorm ongetwyfeld een van die mees kardinale, korpora-
tiewe bates van 'n maatskappy. Inligting word benodig in
korporatiewe beplanning en besluitnemings, om sodoende by te dra
tot die prestasie en winsgewendheid van 'n maatskappy. [18]
Indien sulke inligting verlore gaan of nie beskikbaar is nie, kan
dit groot korporatiewe verliese tot gevolg he. Sulke verliese
kan verskeie vorms aanneem (sien F3.T2).
Inligtingsbates kan gedefinieer word aan die hand van
administratiewe vloeistrukture van daardie inligting, i.e. die
vloei van inligting in die maatskappy op organisatoriese en
administratiewe vlakke, asook hoe dit inskakel by die inligting
wat geberg en verwerk word deur die rekenaarstelsels.
7.1.2.1 Administratiewe vloeistrukture
Administratiewe vloeistrukture van 'n maatskappy het te doen met
die inligtingsstrukture van daardie maatskappy, i.e. die
'administratiewe profiel l van al die soorte inligting in 'n
maatskappy wat rekenaarverwant is. So 'n profiel kan aan die
hand van d~e volgende kategoriee ontwikkel word:
Soorte inligting.
Die doel van die inligting.
Die omvang van die gebruik daarvan.
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Maatskappy-aktiwiteite wat die inligting benodig (direk of
indirek).
Volume van inligting.
Media vir bergingvan inligting.
Rugsteunfasiliteite.
Gebruiksfrekwensie.
Tydigheid van verwerking deur rekenaarstelsels
(byvoorbeeld 'onmiddellik l , 'klein vertraging
aanvaarbaar', ensovoorts.)
Hulpbronne en tyd benodig om brondokumente op te stel.
Data benodig vir opdatering van inligting.
Die administratiewe vloeistukture poog verder om antwoorde op die
volgende algemene vrae te verskaf: [18]
Watter inligting word in die stelsel geberg?
Watter inligting wil uit die stelsel verkry word?
Wie is gemagtig om die inligting te verskaf?
Wie is gemagtig om die inligting te onttrek?




Voordat 'n formele rekenaarsekerheidsrisiko-analise gedoen kan
word, wat probleemdefinisie en koste-analise insluit, moet die
bestaande status of vlak van rekenaarsekerheid in 'n maatskappy
bepaal word. Die trefkrag van 'n rekenaarsekerheidsbedreiging of
van potensiele verliese en die toepaslikheid van spesifieke
rekenaarsekerheidsmaatreels, is faktore wat duidelik nie
geYgnoreer kan word wanneer 'n behoorlike risiko-analise gedoen
word nie. Die voorlopige statusverslag is egter slegs In
maatstaf van presies watter rekenaarsekerheidsmaatreels bestaan
en in watter mate dit bestaan.
So 'n maatstaf kan bepaal word aan die .hand van 'n tipe 'vraelys'
wat opgestel is, in ooreenstemming met die raamwerk van rekenaar-
sekerheidstegnologie, soos reeds gedefinieer (F2.T2b). Al die
besigheidsfunksies binne die maatskappy wat geassosieer is met
die rekenaarsekerheidsondersoek, word hierin vervat. Twee






Die onderhoudsvoerder moet een van die lede van die rekenaar-
sekerheidsloodskomitee wees, gewoonlik die rekenaarsekerheids-
spesialis of -konsultant. Die onderhoude word gevoer met die
lynhoofde van die verskillende afdelings. Dit is belangrik dat
elke persoon wat ondervra word duidelik moet verstaan wat bedoel
word met rekenaarsekerheid vir die maatskappy, i.e. die
rekenaarsekerheidsdefinisie (F2.T1), asook begrip van die
terminologie van rekenaarsekerheid wat in die maatskappy gebruik
sal word (F2.T2b).
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Die volgende is 'n eenvoudige skaal wat tydens onderhoudsvoering
gebruik kan word:












Tabel 1: Skaal vir die vlak van rekenaarsekerheid.
Vir sommige aspekte op die vraelys is slegs 'n aanduiding in
terme van 'n vlak (0-5) voldoende. In ander gevalle word die
status gestaaf deur kommentaar of 'n kart beskrywing.
Die volgende dokument D.F3.T1b is 'n voorbeeld van so 'n vraelys-
metode. In die voorbeeld is die volgende persone ondervra: die
opsiener rekenaarbedryf, die mikrorekenaarondersteuningsspesialis
en die bestuurder stelselsontwikkeling van JHB-VERSEKERINGS-
MAATSKAPPY.
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vir data, andersins tyds-












Dokument 13: Rekenaarsekerheidsstatusverslag (1).
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- stel boot vanaf slapskyf
buite werking,










Persoonlike en kommersiele versekering:
Geskiedenis
- volledige kopie van
rekord voor verandering
- opsomming van veranderings. 4
Marine:







Data word nooit vervang of verander nie;
Nuwe inskrywings altyd gedoen.
(Verkeerde inskrywing word omgekeer
en nuwe inskrywing bygevoeg.) 3
Dokument 14: Rekenaasekerheidsstatusverslag (2).
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In Opsomming van die gedetailleerde statusverslag, dokument
D2.F3.Tlb, sal deel vorm van die bestuursinligting wat tydens
taak F3.T9 voorberei sal word vir voorlegging aan die senior
bestuur. So In opsommende verslag kan byvoorbeeld slegs die
hoofopskrifte van bogenoemde vraelyste bevat met In kort
beskrywing van die vlak van sekerheid van elk, meer op In
bestuursvlak as op In tegniese vlak.
7.1.3.2 ITotale aanslag l op rekenaarsekerheidsmaatreels
In Verdere ondersoek behels die bevestiging van die aanwesigheid
van rekenaarsekerheidsmaatreels soos geYdentifiseer deur
onderhoudsvoering. Die vlak van sekerheid, soos bepaal deur die
onderhoudsvoering, kan prakties Igetoets l word, om te staaf dat
dit korrek aangeteken is. So byvoorbeeld kan die bestaande
logiese toegangsbeheer tot dataleers getoets word, deur te toets
watter klassifikasie van data bestaan en dan die vlakke van
toegang daartoe te toets.
7.1.4 F3.T2: POTENSIeLE VERLIESE
Hierdie is In voorlopige ondersoek wat slegs dui op die
trefbaarheid van In maatskappy vir enige soort aanslag op sy
inligtingstegnologie, d.w.s. In ondersoek om die potensiele
risikols en verliese te identifiseer. Ons kan hier onderskei
tussen twee soorte oorsake van verliese, naamlik:
Toevallige oorsake, soos oorstroming, weerlig, menslike foute
en die onklaarraking van rekenaarkomponente.
Doelbewuste oorsake, soos brandstigting, diefstal en
kwaadwillige beskadiging.
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statistieke bewys dat toevallige risikols en bedreigings baie
meer voorkom as al die ander soorte risikols tesame.
Die reeds bepaalde rekenaaromgewing (taak F3.T1a) en
inligtingstegnologiebates (taak F3.T1c) en die bestaande
status van rekenaarsekerheid (taak F3.T1b) word as insette
gebruik in die opstelling van In volledige en omvattende lys
potensiele verliese.
Die verlies van fisiese rekenaartoerusting as sulks is nie die
grootste gevaar vir In maatskappy nie, want dit is dikwels die
enigste aspek van In maatskappy se inligtingstegnologie wat deur
versekering gedek is. Die besigheidsimpak wat kort- of lang-
termyn nie-beskikbaarheid van In maatskappy se rekenaarstelsels
het op die maatskappy, is in die meeste gevalle die grootste
bedreiging. So In impak kan In negatiewe uitwerking he op die
maatskappy se vermoe om In diens te lewer, en die maatskappy se
aansien en winste. Laasgenoemde is veral waar, omdat
inligting, oftewel rekenaarverwerkte data, vandag In
strategiese bate van die meeste maatskappye is.
Indien deur die senior bestuur vereis, kan In bestuursverslag,
dokument D.F3.T2, opgestel word wat die senior bestuur op hierdie
stadium in die rekenaarsekerheidsondersoek In oorsigtelike idee
gee van die gevaar van die grootste potensiele bedreigings en
gepaardgaande verliese, indien geen bykomende maatreels getref
word om hul inligtingstegnologiebates te beveilig nie.
Die RS-metodologie stel verskeie benaderings of ondersoekmetodes
voor wat bydrae kan lewer tot die bepaling van potensiele
verliese, naamlik:
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7.1.4.1 Klassifikasie van die soorte verliese wat kan voorkom.
7~1.4.2 Interne of eksterne verliesondervinding.
7.1.4.3 Die beantwoording van tipiese risiko-verwante vrae.
7.1.4.1 Klassifikasie van die soorte verliese wat kan voorkom
Vervolgens 'n klassifikasie van die veertien soorte verliese wat
kan voorkom: [12]
1 Verlies van toerusting en fasiliteite.
2 Die nie-beskikbaarheid van dienste.
3 Ongemagtigde gebruik van toerusting.
4 Onbehoorlike bekendmaking van inligting.
5 Ongemagtigde verandering van inligting.
6 Verlies van inligting.
7 Ongemagtigde gebruik van inligting.
8 Ongemagtigde openbaarmaking van programmatuur.
9 Ongemagtigde verandering van programmatuur.
10 Verlies van programmatuur.
11 Ongemagtigde gebruik van programmatuur.
12 Verlies van voorrade.
13 Ongemagtigde skepping van verhandelbare items.
14 Verlies van verhandelbare items
Elke soort verlies word bespreek aan die hand van riglyne oar die
kostebepaling daarvan. Hierdie riglyne kan toegepas word op die
rekenaarsekerheidsstatusverslag (dokument D1.F3.T1b wat in taak
F3.T1b opgestel is) am 'n kostebepaling van risiko's te doen in






Verlies van toerusting en fasiliteite.
Die werklike waarde van bogenoemde - die jaarlikse
vervangingskoste. Indien verseker, die
bybetalingswaarde en die jaarlikse premie
betaalbaar.
Die nie-beskikbaarheid van dienste.
Die langste periode van onderbreking wat geduld kan
word, waar:
VIAK TOELAATBARE PERIODE JAARLIKSE KOSTE

























So byvoorbeeld kan die nie-beskikbaarheid van die gekoppelde
eisestelsel van In gemiddelde grootte korttermynversekerings-
maatskappy oor In tydperk van In maand die volgende uitwerking
he: Wanneer eiseklerke nie die eisegeskiedenis van In klient,
wat slegs op rekenaarleers voorkom, kan nagaan nie, kan die
maatskappy moontlik verkeerdelik groot eise toestaan, vera1 waar
so In klient In lang en groot eiserekord het. So kan honderd-
duisende rande verlore gaan vir die maatskappy. Laasgenoemde is
slegs een voorbeeld van die gevolg wat die nie-beskikbaarheid van
In rekenaarstelsel op een soort toepassing van In maatskappy kan
he. Verskeie ander gevolge, soos die manure wat verlore gaan
deurdat In maand se agterstallige eisedata op die rekenaar op
datum gebring moet word, kan ook duisende rande bedra.
7.1.4.1.3.
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Ongemagtigde gebruik van toerusting.
oit verwys na die gebruik van rekenaartoerusting deur
personeellede, of ander persone om inligtingtot hul eie
voordeel te gebruik, of tot die voordeel van ander persone,
of organisasies sonder die goedkeuring van bestuur.
Koste: Die koste wat In kommersiele rekenaarburo sal vra
vir rekenaartyd om dieselfde inligting te verwerk.
(gewoonlik uitgedruk as In aantal ure teen In
uurlikse tarief).













1 dag (8 ure)
1 week (40 ure)
3 maande (60 dae)







7.1.4.1.4 Onbehoorl1ke bekendmaking van inligting.
Verliese in hierdie geval sal wees: regtelike, finansiele en
privaatheidsverliese. Laasgenoemde sal In nie-tasbare
verlies wees, maar kan egter uitgedruk word as In vlak van
impak.
Koste: Om die regtelike verpligtinge te bepaal wanneer












kleiner as RIO 000
Maksimum boete





Om die finansiele sensitiwiteit van In verlies te








Verliese van maatskappy of
voordeel van mededinger minder
as 1% van j aarlikse netto wins.






Om die privaatheidsensitiwiteit te bepaal, gebruik










Sal persoon erg in die
verleentheid stel
Sal persoon se lewensberoep
totaal en ten onregte
vernietig




















Ongemagtigde verandering van inligting.
Die koste om elke rekord te valideer (byvoorbeeld in
terme van arbeid en rekenaartyd), vermenigvuldig met
die aantal rekordsin In leer, plus die werklike
verlies van inkomste wat dit tot gevolg het.
Verlies aan inligting.
Die koste in terme van materiale, arbeid, oorhoofse
koste en rekenaartyd om verlore data weer op te
stel.
Ongemagtigde gebruik van inligting.
Die koste om In verslag op te stel, plus die waarde
van die data daarin vervat, byvoorbeeld lyste van
name en adresse vir posdoeleindes, kredietinligting,
ensovoorts.
Ongemagtigde openbaarmaking van programmatuur.
Die koste om die programmatuur wat openbaargemaak
is, te ontwikkel (in terme van manure, rekenaartyd,
ensovoorts). Dit sluit in die verlies aan
mededingende voordeel.
ongemagtigde verandering van programmatuur.
Die koste van materiale, arbeid, oorhoofse koste en
rekenaartyd om gewysigde programmatuur te vergelyk
met die meesterkopiee om die integriteit van die
programmatuur te verseker.
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7.1.4.1.10. Verlies van programmatuur.
Koste: Die koste van programmatuur in terme van materiale,
arbeid, oorhoofse koste en rekenaartyd om die
programmatuur te herwin vanaf meesterkopiee; indien
onmoontlik, die koste om dit te herontwikkel.
7.1.4.1.11. Ongemagtigde gebruik van programmatuur.
Koste: Die koste om soortgelyke programmatuur te gebruik,
te huur of te koop, byvoorbeeld, rekenaarburotyd.
7.1.4.1.12. Verlies van voorrade.
Voorbeelde is ongebruikte media soos voorafgedrukte vorms,
inligting op media soos magnetiese bande, rekenaarkomponente
soos toevoer-jafvoerborde en mikrorekenaarkomponente.
Koste: Die koste om voorrade te vervang (die werklike
waarde daarvan, i.e. die jaarlikse koste verbonde
aan vervanging) in terme van materiale, arbeid,
oorhoofse koste en rekenaartyd. Indien verseker, die
bybetalingswaarde en die jaarlikse premie.
7.1.4.1.13. ongemagtigde skepping van verhandelbare items.
Dit verwys na die gebruik van hulpbronne op In wyse wat sulke
bates in geld kan omskakel deur middel van verduistering,
ensovoorts. Voorbeelde hiervan is tjeks, magtigings vir die
toekennings van eise, kommissiestate, fondsoordragmagtigings,
ensovoorts.
Koste: Die werklike waarde van sulke verhandelbare items.
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7.1.4.1.14. Verlies van verhandelbare items.
Koste: Die werklikewaarde van sulke verhandelbare items -
sal ook in terme van materiale, arbeid, oorhoofse
koste en rekenaartyd gemeet kan word.
7.1.4.2 Interne en eksterne verliesondervinding
Interne verliesondervinding vorm In goeie basis vir die
identifisering van risikols, veral daardie risikols wat verliese
tot gevolg gehad het. Dit is moontlik om die absolute koste
verbonde aan sulke verliese te bepaal.
Eksterne verliesondervinding dui op die verliese wat deur ander
soortgelyke instansies ondervind is. Indien sulke inligting
bekend is, kan dit ook bydrae tot die bepaling van potensiele
verliese. Sulke statistieke is egter nie altyd beskikbaar nie,
aangesien In maatskappy dit dikwels geheim hou, sodat sy beeld
nie daardeur geskaad word nie. [67]
7.1.4.3 Beantwoording van tipiese risiko-verwante vrae
Die volgende tipiese vrae, wat kan dui op In maatskappy se
afhanklikheid van sy inligtingstegnologiebates, kan in In
voorlopige bestuursverslag (dokument D.F3.T2) beantwoord word:
[89]
Kan die maatskappy doeltreffend en winsgewend funksioneer
indien rekenaarkrag met 25%, 50% of 75% verminder word?
Watter soort verliese kan gely word, indien rekenaarstel-
sels nie-beskikbaar is vir In dag, In week of In maand?
(Rekenaarkrag sluit in fisiese, logiese, administratiewe
en personeelrekenaarfunksies, ensovoorts.)
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Watter spesifieke uitwerking sal verminderde of totale
ontbering van rekenaarkrag he op byvoorbeeld skedulering,
produksie, verkope, klientediens, voorraadbeheer,
salarisstelsels, rekenkundige stelsels, finansiele
verslaglewering, personeelmoraal, ensovoorts.
Hoe lank sal dit neem en watter bykomende hUlpbronne is
nodig om die rekenaarstelsel weer ten volle, of ten minste
gedeeltelik, te laat funksioneer, of om handstelsels weer
in te stel? Wat sal dus die tydsverlies wees en wat sal
die bykomende mannekragonkoste wees ?
Die volgende uittreksel van die bestuursverslag van
JHB-VERSEKERINGSMAATSKAPPY (dokument D.F3.T2) dien as voorbeeld:





Rekenaarsekerheidsrisiko's en Potensiele Verliese:
'n Voorlopige Verslag
••• en verder moet daarop gelet word dat die
besigheidsimpak as gevolg van die nie-beskikbaarheid van
die gerekenariseerde besigheidsstelsels van JHB-
VERSEKERINGSMAATSKAPPY vir tydperke langer as drie weke,
dramatiese afmetings kan aanneem. So byvoorbeeld kan
tot R 500 000 verlore gaan, indien die eisestelsel
vir een maand buite werking is, aangesien die eiserekords
van kliente nie nagegaan kan word wanneer uitbetalings
gemagtig word nie.
om sulke rekenaarrekords weer op datum te bring, kan tot
twee maande neem, indien geen bykomende hulpbronne
gebruik word nie ••••
ensovoorts ..•••.•
Dokument 15: Voorlopige bestuursverslag: Rekenaarsekerheidsrisiko's
en potensiele verliese.
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7.1.5 F3.T3: 'VOORLOPIGE' RISIKO-ANALISE
Die koste van rekenaarsekerheidsmaatreels wat op 'n maatskappy se
inligtingstegnologie toegepas word, kan baie hoog wees. Daarom
is dit uiters noodsaaklik om In realistiese evaluering te doen
van potensiele risiko's, sowel as van die moontlike teenmaat-
reels, om sodoende die koste-effektiewe toepassing van
rekenaarsekerheidstegnieke te verseker.
Baie van die oorspronklike metodes wat ontwikkel is om risiko-
evaluering te doen, is vandag nie meer voldoende nie. Met die
snelle ontwikkeling van rekenaartegnologie, die uitbreiding van
die rekenaaromgewing (gedesentraliseerde mikro- en minirekenaars)
en die afnemende koste van rekenaartegnologie, moet sulke metodes
gedurig heroorweeg en aangepas word. Dit is belangrik dat
risiko-analise vir aIle vorms van moderne rekenaarstelsels
voorsiening moet maak. Gebrek aan noukeurigheid is In verdere
tekortkoming van konvensionele risiko-analisetegnieke. So 'n
tegniek moet volledig, doelgerig en prakties toepasbaar wees.
Verder is dit belangrik dat nie slegs tegnologiese aspekte in die
rekenaaromgewing gedek word nie (byvoorbeeld bedryfstelsels,
netwerke, stelselontwikkeling, ensovoorts). Dit is uiters
belangrik dat risiko-analise ook op In maatskappy se inligtings-
bates en besigheidsrisikols gerig word. [88] uit paragraaf
7.1.4 is dit duidelik dat die grootste potensiele verliese insake
'n maatskappy se inligtingstegnologie die uitwerking op die
maatskappy se beeld, winste en markwaarde is, as gevolg van kort-
of langtermyn nie-beskikbaarheid van rekenaarstelsels.
Die RS-metodologie gebruik In kombinasie van die volgende twee





Die gebruik van In spesiaal saamgestelde lys van rekenaarseker-
heidsaspekte wat van toepassing is op In spesifieke maatskappy se
rekenaaromgewing, kan redelik voldoende wees met die opstelling
van In voorlopige statusverslag, dokument D1.F3.T1b. So In
benadering vorm die basis van die ondersoek, maar is egter nie
voldoende wanneer dit kom by In meer gedetailleerde risiko-
analise nie. Verskeie faktore word verder in die wiskundige
metode ingevoer om aanvaarbare, kwantitatiewe resultate te
verkry.
7.1.5.2 Wiskundige metode
Die bykomende faktore wat In rol speel in risiko-analise, is
eienskappe soos: [ 12]
T - Die kans op trefbaarheid (erns) van In risiko vir In
maatskappy.
R - Die waarde van In bate wat bedreig word.
A - Die aantrekkingskrag van In bate vir In oortreder.
K - Die kwesbaarheid van die maatskappy vir In risiko.
W - Die waarskynlikheid dat In risiko kan plaasvind.
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Die koste van In verlies as gevolg van In spesifieke risiko wat




T: In 1 of 0 waarde, wat beteken 1 word toegeken, indien
die risiko kan realiseer, andersins word 0 toegeken
(i.e. die trefbaarheid bestaan of bestaan nie).
R: die totale randwaarde van In bate wat bedreig word
indien tasbaar, na aanleiding van die riglyne vir
kostebepaling, soos gegee in paragraaf 7.1.4.1 vir die
veertien soorte verliese wat kan voorkom. Andersins In
relatiewe kostefaktor, indien nie-tasbaar, wat as volg
bepaal kan word:
VIAl< FAKTOR
0 Geen uitwerking 0
1 Min -beperk tot een organisatoriese
aktiwiteit - neen tot 2 of 3
weke an te herste!. 1000
2 Medium -affekteer meer as een
funksionele aktiwiteit - neem
tot 2 maande an te herste!. 10000
3 Groot -meciiumtennynuitwerking
waar regstellende aksie tot
6 maande kan neem. 100000
4 Krities -langtennynvermindering
van winsmaking. 1000000
5 Rampspoedig -lei tot die beeindiging
van die bedryf van die
maatskappy. 10000000
A: In getal tussen 0 en 1 wat dui op daardie gedeelte van
die waarde van In bate wat onderworpe is aan In
aanslag. Indien die bate in sy geheel onderworpe is
aan risikols, is dit gelyk aan 1 (i. e. sy aantrek-
kingskrag is 100%).
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In Voorbeeld van waar die aantrekkingskrag nie gelyk is
aan 100% nie, is waar 'n maatskappy se databasis en
fisiese rekenaarapparatuur gedesentraliseerd is, d.w.s.
dit is byvoorbeeld verspreid tussen sysewe takke
landwyd. Wanneer die dataleers van een tak,
byvoorbeeld in Johannesburg, onderworpe is aan In
risiko van vernietiging deur byvoorbeeld weerlig, is
die aantrekkingskrag van so In bate vir so 'n
toevallige risiko, die persentasie wat daardie dataleer
uitmaak van die totale databasis van die maatskappy as
In geheel.










Slegs 'n klein gedeelte







K: In maatstaf van die moontlike omvang van In suksesvolle
aanslag of ·'n· bate. So byvoorbeeld sal die
kwesbaarheid van 'n vuur wat slegs een tiende van die
waarde van In rekenaar vernietig, gelyk aan 0.1 weeSe
Die volgende is 'n riglyn:
VIAl< KLASSIFIKASIE FAKTOR
a Geen verlies Geen a
1 Gering 1/10 van 10\ 0.001
2 Min 1\ 0.01
3 Ernstig 10\ 0.1
4 Krities 50\ 0.5
5 Katastrofies 90\ 0.9
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Daar is tien addisionele risikofaktore wat saam met 'KI
in aanmerking geneem kan word. Dit is fisiese
omgewingsfaktore wat op In skaal van nul tot vier
gemeet word. Sulke faktore is: water, vertikale en
horisontale risikofaktore, vuur, boumateriaal,
onmiddellike omgewing, moreel, buurt, bestuurshouding,
personeelbevoegdheid. In Gewig kan aan elke toepaslike
een toegeken word, en die gemiddelde bepaal word.
W: (ook genoem Iblootstelling I , 'jaarlikse verlies-
verwagting
'
of Iverwagte jaarlikse frekwensie
'), is die
aantal kere gedurende In gegewe jaar wat In aanslag op
In bate waarskynlik kan plaasvind. oit word uitgedruk












Nooit (Eerunaal in 3000 jaar)
omtrent nooit (Eerunaal in 300 jaar)
SeIde (Eerunaal in 30 jaar)
Eenmaal in 3 jaar
Eenmaal in 4 maande
Eenmaal in 2 weke
Daagliks









Bogenoemde berekening moet gedoen word per soort verlies.
Paragraaf 7.1.4.1 beskryf veertien soorte verliese met riglyne
oor die kostebepaling daarvan. Dokument D1.F3.T1b kan vir die
risiko-analise uitgebrei word deur kolomme in te voeg vir die
bepaling van sekere risiko-verwante maatstawwe, 5005 gesien kan
word in die volgende voorbeeld. Dit is baie belangrik dat die
dokument verder uitgebrei word om die ondersoek na inligtings-
risiko's en -verliese in te sluit. Die inligting versamel in
taak F3.T1c dien as inset tot die klassifisering van In
maatskappy se inligtingsbates onder 'sekerheidsaspekte
'.
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In die volgende voorbeeld is SOORT VERLIES In waarde 1 tot 14
soos gedefinieer in 7.1.4.1 en die tasbare of nie-tasbare KOSTE
van verlies (R) volgens die riglyne gegee in dieselfde
paragraaf. Die waarskynlikheid (W) en die kwesbaarheid (K)
word bepaal volgens die definisies en riglyne soos bo bespreek.
In die voorbeeld word bogenoemde waardes (R,W en K) nie bepaal as
die trefbaarheid nul is nie (i.e. as T = 0). Die aanname dat die
aantrekkingskrag altyd honderd persent is, word ook gemaak (i.e.
A = 1). Die volgende vereenvoudigde formule word in die
voorbeeld gebruik:
C = R x W x K
Die koste word bepaal per soort verlies vir elke aspek waarvoor
daar In statusvlak van sekerheid bepaal is.
Let daarop dat die volgende statusondersoek en risiko-analise met
die gepaardgaande berekeninge ideaal deur In nutspaket soos
ILotus-123I gehanteer kan word.
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I I I I
BEST. I SOORT I ~ I K I KOSTE
VLAK IVERLIESI I ITASBAARI NIE-TAS
I I I
Eise: kontroles in UHL <'Ultra High
Level Language') 'n prObleem. 2 5
13
Nagaan van datatoevoer/-verandering:
Data word nooit vervang of verander nie;
Nuwe inskrywings al tyd gedoen.
(Verkeerde inskrywing word omgekeer




Persoonlike en kommersiele versekering:
Geskiedenis:
- volledige kopie van
rekord voor verandering





































Dokument 16: Rekenaarsekerheidstatus en risiko-analise.
Die berekening van die koste van die eiserisiko onder
'ouditkontroles' in bogenoemde voorbeeld, is as volg gedoen:
Twee soorte verliese kan realiseer, naamlik 'ongemagtigde
verandering van inligting' (tipe vyf) en 'ongemagtigde skepping
van verhandelbare items' (tipe 13). Die koste van tipe vyf is as
volg bepaal:
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V E R T R 0 U L I K
JHB-VERSEKERINGSMAATSKAPPY
x 60 000 rekords maal
+ R 100 000 plus
=(1 x 60 000) + R 100000
= R 160 000
Die waarskynlikheid '~I = vlak 4
= 3.3
Die kwesbaarheid 'KI = vlak 4
= 0.5
Die koste van die risiko C = R x ~ x K
= R 160 000 x 3.3 x 0.5
= R 264 000
ensovoorts •••••••
Dokument 17: Werksblad - Risiko-analise.
Datun 28.04.89
Dokument D2.F3.T3.P20
(die koste om elke rekord te valideer
in terme van manure en rekenaartyd)
(aantal rekords)
(die werklike verl ies aan inkomste
as gevolg van verkeerde data)
(eennaalin 4 maande, aangesien
status =2)
(krities = 50%)
Die resultate van bogenoemde voorbeeld van In gedetailleerde
risiko-analise word in In bestuursverslag (dokument D2.F3.T3)
saamgevat. Die volgende voorbeeld is gebaseer op die vorige
dokument (D1.F3.T3).
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Rekenaarsekerheidsrisiko's en Potensiele Verliese:
ensovoorts •••••
••• en uit die gedetailleerde ondersoek na die
rekenaarsekerheidsrisiko's en potensiele verliese van JHB-
VERSEKERINGSMAATSKAPPY, is dit duidelik dat die eisestelsel
veral kwesbaar is in terme van die verandering van data
wat kan lei tot verliese van so groot as R 260 000, indien
geen sekerheidsmaatreels ingestel word om dit te verhoed
nie.
ensovoorts •••••••
Dokument 18: Bestuursverslag: Rekenaarsekerheidsrisiko's en
potensiele verliese.
7.1.6 F3.T4: VERSEKERINGSALTERNATIEWE
Die aanvaarding van rekenaarsekerheidsrisiko's is moontlik om een
van drie redes, naamlik:
Alhoewel 'n hoe verwagte frekwensie, is die koste van die
potensiele verlies baie laag.
Alhoewel die koste van die potensiele verlies redelik hoog
is, is die waarskynlikheid uiters gering.
'n Geringe waarskynlikheid plus 'n geringe potensiele
verlies.
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Indien die risiko-analise (taak F3.T3) dui op een van bogenoemde
drie resultate vir In bepaalde risiko, is daar In verdere
alternatief, naamlik versekeringsdekking teen sulke risiko's, wat
oorweeg moet word, alvorens so In risiko as aanvaarbaar
geklassifiseer word. Laasgenoemde kan egter slegs oorweeg word
indien die koste van die versekering nie groter is as die
potensiele verlies waarteen verseker moet word nie. Daar moet
besluit word watter risiko's slegs aanvaarbaar is indien 'n mate
van versekeringsdekking daarvoor uitgeneem word. Sekere risikols
is dus aanvaarbaar sonder versekeringsdekking, ander slegs met
versekeringsdekking.
'n Voorbeeld van die verslag wat risiko's as aanvaarbaar
dokumenteer, sal in taak F3.T5 bespreek word. Die spektrum van
versekerbare risiko's,' asook die soorte dekking word bespreek in
taak F3.T8, waar die onaanvaarbare risiko's vir
versekeringsdekking oorweeg word.
7.1.7 F3.T5: AANVAARBARE RISIKO'S
Risiko's wat as resultaat van die risiko-analise (taak F3.T3) as
aanvaarbaar geklassifiseer word, moet aangeteken word in In
formele bestuursverslag as toevoer tot die taak bestuursgoed-
keuring (taak F3.TlO). So In dokument moet volledige beskrywings
van die risiko's bevat, met redes vir die voorstel dat dit
aanvaar moet word. So 'n rede kan wees die opvatting dat daar In
lae waarskynlikheid bestaan dat In sekere risiko kan realiseer en
dat die gepaardgaande potensiele verlies boonop baie laag is.
Indien besluit is dat aanvaarbare risikols deur versekering gedek
moet word, moet die soort dekking, die koste daarvan, sowel as
die voordele daaraan verbonde in die verslag vervat word. Die
stawing van die voorstelle of besluite is belangrik in so In
dokument (D.F3.T5).
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7.1.8 F3.T6: VERGELYK MET GEWYSIGDE RS-METODOLOGIE
Die gewysigde RS-metodo1ogie wat In resultaat is van fase twee .r
taak F2.T3, moet moontlik om verskeie redes aangepas word op
hierdie stadium van die metodologie. Aspekte wat aanvanklik nie
in die gewysigde RS-metodologie ingesluit is nie, het moontlik
aan die lig gekom uit die ondersoeke in take F3.T1a, F3.T1b en
F3.T1c.
So byvoorbeeld, na aanleiding van die voorbeeld in paragraaf
6.1.4.1: Die gevare van sekere risikols het eers aan die lig
gekom, nadat 'n volledige potensiele verliesondersoek (taak
F3.T2) en risiko-analise (taak F3.T3) gedoen is. Aanvanklik, as
, gevolg van spesifieke bestuursopvattings, is moontlik besluit om
glad nie programlogikakontroles in programme in te bou nie, sodat
programontwikkeling so spoedig moontlik kan plaasvind. Nadat die
risiko-analise gedoen is, word dit duidelik dat die gebrek aan
sulke kontroles baie groot potensiele verliese tot gevolg kan
he. Die gewysigde RS-metodologie word dus weer eens aangepas om
die implementering van sulke maatreels te oorweeg.
Met terugverwysing na die voorbeeld in paragraaf 6.1.4.1
(dokument D.F2.T3) sal die gewysigde RS-metodologie dus nou as
volg daar kan uitsien:
JHB-VERSEKERINGSMAATSKAPPY
v E R T
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Do"ument 19: Die gewysigde RS-metodologie - tweede aanpassing.
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7.1.9 FJ.T7: IMPLEMENTERINGSKOSTE-ANALISE
Minder onsekerheid en bespiegeling kom voor by die bepaling van
die koste van rekenaarsekerheidsmaatreels, as by die beraming van
die koste van verliese of risiko's. Rekenaarsekerheidsmaatreels
en -kontroles word op sigself gesien as 'n oorhoofse koste van
normale rekenaarstelselprosedures, aangesien dit gewoonlik beskou
word as Ibykomstig , en nie deel van die rekenaarstelsel nie. Dit
het meestal In negatiewe uitwerking op die responstyd en die
deurvoer van In rekenaarstelsel, aangesien dit gewoonlik tyd
(rekenaartyd, manure, ensovoorts) in beslag neem. Bo en behalwe
die direkte koste van die aanskaffing van rekenaarsekerheids-
toerusting, die opgradering en instandhouding daarvan, is daar
verdere indirekte koste soos die gebruik van rekenaarbronne en
-tyd. Personeeltyd om sulke kontroles te installeer en in stand
te hou, is verdere voorbeelde. Sulke indirekte kostes kan ook in
monetere waardes omgeskakel word.
Die ondersoek na die implementeringskoste van rekenaarsekerheids-
















Die balans tussen die voordele wat verkry word deur 'n
rekenaarsekerheidsmaatreel te implementeer, afgespeel
teen sekere sogenaamde 'teenfaktore'.
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7.1.9.1 Soort rekenaarsekerheidsmaatreels
Rekenaarsekerheidsmaatreels kan onder die volgende algemene
soorte geklassifiseer word op grond van die hantering van










Gebruik die klassifikasie in die volgende tabel as riglyn om die
aanvanklike koste aangaande die implementering van rekenaarseker-
heidsmaatreels te bepaal: [14]
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Konsultasiekoste.








Koste van toerusting (rekenaar en nie-rekenaar):
Aankoopkoste.
Installeringskoste.
Koste van die opstelling van dokumentasie.
Tabel 2: Aanvanklike koste.
7.1.9.2.2 Onderhoudskoste
Die onderhoudskoste van rekenaarsekerheidsmaatreels kan as volg
geklassifiseer word:




Gebruik die klassifikasie in die volgende tabel om die vaste














Koste van bestuurs- en personeelbetrokkenheid, indien nie
reeds verhaal.
Koste van opleiding vir gebruikers en stelselspersoneel.
Reisonkoste.
Koste van skake~ing tussen gebruikers en verskaffers.
Tabel 4: Vaste bedryfskoste.
7.1.9.2.4 Veranderlike bedryfskoste
Die veranderlike bedryfskoste is daardie herhalende bedryfskoste
van rekenaarsekerheidsmaatreels wat sporadies, of soos benodig,
geaktiveer en gedeaktiveer word (i.e. binne en buite werking
gestel word).
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7.1.9.3 Die oorhoofse kostebepaling
Die vier soorte koste soos bespreek in die vorige paragraaf
7.1.9.2, word gebruik in die berekening van die totale, oorhoofse
koste van In gegewe rekenaarsekerheidsrnaatreel, of In stel
kontroles wat In spesifieke rekenaarsekerheidsfunksie vervul.
Die forrnule is as volg saarngestel: [14]
waar
= + + +
= In eenrnalige koste (in Rand) om aIle rekenaar-
sekerneidsrnaatreels te implementeer. Dit kan
uitgedruk word as die sorn van die koste van In l
m~atreels oor elk van die aspekte soos
uiteengesit onder 7.1.9.1.1:
waar Sfn In maatreel is wat
In spesifieke rekenaarseker-
heidsfunksie verrig,
byvoorbeeld prosedures vir die
stawing van gebruikeridenti-
teit.
= die totale voortdurende koste (in Rand) vir die
onderhoud van aIle rekenaarsekerheidsmaatreels
Sfn oor In bepaalde tydperk T. Dit kan uitgedruk
word as die sorn yan die koste van In l maatreels oor
elk van die aspekte soos uiteengesit onder
7.1.9.1.2:
met Sfn soos bo gedefinieer.
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die voortdurende vaste bedryfskoste (in Rand)
van aIle rekenaarsekerheidsmaatreels Sfn oor 'n
tydperk T. Dit kan uitgedruk word as die som van
die koste van 'n' maatreels oor elk van die
aspekte soos uiteengesit onder 7.1.9.1.3:
met Sfn soos bo gedefinieer.
Die stappe in die proses van kostebepaling van KI, KO en KF
kan as volg uiteengesit word:
1. Identifiseer die rekenaarsekerheidsmaatreels waarvan die
koste bepaal meet word, i.e. daardie maatreels wat
sekerheid sal bied teen die onaanvaarbare risiko's soos
bepaal deur F3.T3.
2. Selekteer 'n vaste tydperk of tydsbestek waaroor die
kostebepaling sal plaasvind. Een jaar is 'n goeie
maatstaf om verskeie redes. Maatskappybegrotings strek
gewoonlik oor1njaar. Die potensiele verliese soos
bepaal in taak F3.T2 is oor 'n jaar beraam, die sogenaamde
'verwagte jaarlikse verlies'.
Die klassifikasie van sulke koste, soos uiteengesit in paragraaf
7.1.9.1, is aan die hand van die mUlti-dissiplinere konsep
gedoen, i.e. verder onder 'fisies', 'logies', ensovoorts
geklassifiseer.
= die voortdurende veranderlike bedryfskoste (in
Rand) van aIle rekenaarsekerheidsmaatreels Sfn
oor 'n tydperk T.
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Die berekening van KV vereis komplekse hulpmiddels en metodes,
aangesien dit van 'n veranderlike en sporadiese aard is. Die
basiese beginsel in die berekening van die veranderlike
bedryfskoste word kortliks bespreek.
Gedurende die aktiwiteit van 'n rekenaarsekerheidsmaatreel wat
deur 'n bepaalde stelselkomponent geaktiveer is, word 'n meetbare
hoeveelheid van een of meer stelselbronne benut. Die
veranderlike oorhoofse bedryfskoste kan dus gemeet word in terme
van die koste van die stelselbronne wat deur die
rekenaarsekerheidsmaatreels verbruik word. stapsgewys kan die
kostebepalingsprosedure as volg uiteengesit word:
1. Die versameling van data, wat bestaan uit:
1.1 Die identiteit van die rekenaarsekerheidsmaatr~el
wat geaktiveer is.
1.2. Die identiteit van die stelselkomponent wat 1.1
geaktiveer het.
1.3. Die identiteit van die soort(e) stelselbronne wat
deur die maatreel gebruik word, terwyl aktief vir
die stelselkomponent geYdentifiseer in 1.2.
1.4. Die hoeveelheid van die stelselbron wat verbruik is
deur die maatreel in 1.1.
1.5. Die identiteit van die gebruikerstransaksie waarvoor
die maatreel in werking gestel is.
2. Die data versamel in 1 word deur 'n stel kostevergelykings
omgeskakel in geldelike eenhede (Rand) om Kv te.bepaal.
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Dit is duidelik dat die veranderlike bedryfskoste sal varieer met
verskillende volumes gebruikertransaksies. Die totale koste met
groter volumes gebruikerstransaksies is groter, maar die koste
per transaksie aansienlik minder. [14]
Die volgende voorbeeld van oorhoofse koste-bepaling is In
opvolging van die risiko-analise wat in taak F3.T3 gedoen is, en
is gebaseer op dokument D.F3.T3.
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Die volgende koste-elemente sal betrokke wees by die ontwikkeling, installering
en onderhoud van 'n logiese teogangsbeheerprogram:
Aanvanklike koste (K,!1:
Konsultasie = 30 minute van konsultant se tyd teen RI00 per uur
= RSO
Qntleding, ontwerp en prograrnneringskoste van program
= 8 ure vir 1 programneerder teen R40 per uur
= R320
Teets van program
= 30 minute an te teets teen SOc per SVE-sekonde
= 30 x 60 x SOc
= R900
Dokumentasie = 2 ure vir prograrnneerder teen R40 per uur
= RBO




= 2 uur vir 1 prograrnneerder 4 keer per jaar teen R40 per uur
= R320 per jaar
Teets van program
= 30 minute 4 keer per j aar teen SOc per SVE-sekonde
= 30 x 60 x SOc x 4
= R3600
Ko = R320 + R3600
= R3920
Dokument 20: Implementeringskostebepaling (1).
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Administrasie van logiese toegangsbeheer van gebruikers:
= 30 minute per week vir 1 stelselspersoon teen R35 per uur
= R920 per jaar
Voorafgedrukte vorms vir logiese toegangsbeheer vir gebruikers:
= 30 vorms per maand teen RSO per 100 varms
= RlBO per jaar
Verspreiding van varms:
= 20 versendings per maand teen 60c per posstuk
= Rl44 per jaar
= R92Q + R180 + Rl44





gemiddeld 6000 gebruikerstransaksies per maand,
waar program 0.1 SVE-sekonde gebruik per transaksie






Kr + Ko+~ +Kv
R1350 + R3920 + Rl244 + 3600
RlO 114 per jaar
========
ensovoorts. . • . • • •
Dokument 21: Implementeringskostebepaling (2).
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7.1.9.4 Die balans tussen die voordele wat verkry word deur In
rekenaarsekerheidsmaatreel te implementeer, afgespeel
teen sekere sogenaamde Iteenfaktore I
Verskeie faktore moet opgeweeg word teen die koste van die
rekenaarsekerheidsmaatreels soos bepaal in 7.1.9.3. Sulke
faktore, die sogenaamde Iteenfaktore l , kan In groot invloed
uitoefen op die besluit om In rekenaarsekerheidsmaatreel te
implementeer al dan nie. So byvoorbeeld, as die produktiwiteit
van In rekenaarfunksie tot so In mate afneem wanneer In
spesifieke maatreel toegepas word, dat so In funksie nie meer
ekonomies lewensvatbaar is nie, moet alternatiewe maatreels
oorweeg word, soos die vermindering van In risiko, in plaas van
die totale voorkoming daarvan, of die versekerings van In
risiko. In Ander voorbeeld is waar die effektiwiteit van In
rekenaarsekerheidsmaatreel nie die koste daarvan regverdig nie,
soos wanneer die koste van die maatreel meer is as die koste van
die potensiele verlies waarteen dit sekerheid moet bied. Die
volgende teenfaktore sal nou in meer besonderhede bespreek word:
7.1.9.4.1 Die effektiwiteit van die maatreel.
7.1.9.4.2 Werkverrigting en produktiwiteit.
7.1.9.4.3 Gebruikertevredenheid.
7.1.9.4.1 Die effektiwiteit van die maatreel
Die effektiwiteit van In rekenaarsekerheidsmaatreel kan gemeet
word aan die grootte en bestek van die risiko of potensiele
verliese wat deur die maatreel voorkom, verminder of verplaas
word (i.e. hoe suksesvol die risiko voorkom, verminder of
verplaas word). Dit kom basies neer op die tasbare, sowel as die
nie-tasbare voordeel wat uit so In rekenaarsekerheidsmaatreel
verkry word. Tasbare voordele kan gesien word as die
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kwantifiseerbare gevolge van die werking van rekenaarsekerheids-
maatreels, byvoorbeeld daardie geld wat gespaar word as gevolg
van die toepassing van sulke maatreels. Nie-tasbare voordele is
voordele wat voortspruit uit die feit dat rekenaarsekerheids-
maatreels bestaan, byvoorbeeld 'n rekenaarsekerheidsstelsel wat
meer bruikbaar is as gevolg van die teenwoordigheid van so 'n
maatreel. Dit is moeilik om nie-tasbare voordele in geldelike
waardes uit te druk. [14]
Die besigheidswaarde van 'n rekenaarsekerheidsmaatreel kan deur
die volgende eenvoudige formule voorgestel word:
besigheidswaarde = voordeel koste
w = K
= KTOTAAL (soos bereken in paragraaf 7.1.9.2)
= tasbare voordele
= nie-tasbare voordele
7.1.9.4.2 Werkverrigting en produktiwiteit
Die optimale balans tussen produktiwiteit en kontrole is 'n
kritiese faktor in die sukses van enige rekenaaromgewing. 'n
Onbeperkte omgewing kan lei tot veranderlike, onsamehangende
stelsels wat die effektiewe bestuur daarvan inhibeer, eerder as
om dit te bevorder. 'n Omgewing met te veel kontroles kan
daarenteen lei tot beperkte rekenaargebruik as gevolg van die
sogenaamde opvatting dat daar 'te veel reels' is. 'n Geskikte
vlak van kontrole kan egter die produktiwiteit van so 'n omgewing
ondersteun en aanvul. [66]
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Die 'vlak van rekenaarsekerheidsintensiteit' en 'produktiwiteit'
is as volg omgekeerd verwant:
vlak van rekenaarsekerheid 1/produktiwiteit
Dit wil se, daar is 'n algemene verskynsel dat, soos die vlak van
rekenaarsekerheid verhoog word, die produktiwiteit van die
besigheidsfunksie of afdeling in die maatskappy, waar die
rekenaarsekerheidsmaatreels ingestel is, in dieselfde vehouding
sal verminder.
7.1.9.4.3 Gebruikertevredenheid
'n Goeie bewusmakingsprogram vir personeel insake die
belangrikheid van rekenaarsekerheid vir die maatskappy is van die
maatreels wat die minste kan kos, terwyl dit van die mees
effektiewe maatreels kan weeSe Om die vlak van personeel-
produktiwiteit te handhaaf met die implementering van
rekenaarsekerheidsmaatreels en -kontroles, speel so 'n
bewusmakingsprogram 'n kritieke role
Kontroles moet egter nie van so 'n aard wees dat dit
werksomstandighede (i.e. die uitvoer van normale besigheids-
funksies) totaal onaanvaarbaar maak nie. Dit kan gebeur wanneer
die kontroles meer tyd en hUlpbronne verg as die besigheids-
funksie self. Gebruikerontevredenheid kan die gevolg wees van
kontroles wat byvoorbeeld bykomende spanning op 'n persoon
plaas. So byvoorbeeld kan nuwe rekenaarsekerheidsmaatreels
soveel van 'n persoon se tyd in beslag neem dat hy nie genoeg tyd
het om sy normale besigheidsfunksie in die maatskappy te vervul
nie. So 'n persoon moet uiteindelik oortyd werk, aangesien
andersins nie aan tydgrense voldoen kan word nie.
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'n Hoe vlak van gebruikertevredenheid behoort In uitvloeisel te
wees van In goeie kostevoordeelondersoek en gevolglike
suksesvolle seleksie en implementering van koste-effektiewe
rekenaarsekerheidsmaatreels.
7.1.10 F3.T8: VERSEKERINGSALTERNATIEWE
Die volgende vraag: "Wat maak die versekering van rekenaarbates
en/of inligtingstegnologiebates so anders?" word deur die
RS-metodologie as volg beantwoord: Die trefbaarheid van
rekenaartegnologie vir gebeurlikhede wat nie noodwendig verband
hou daarmee nie, i.e. die ongebalanseerde effek, waar In relatief
klein insident In katastrofiese uitwerking op die werking van
rekenaarstelsels en gevolglik die maatskappy kan he, vereis dat
die dekking daarvan so wyd en omvattend moontlik moet weeSe So
byvoorbeeld kan In klein gedeelte van In stroomkring van In
rekenaarbord wat foutief gaan, aIle rekenaarstelsels met die
gepaardgaande besigheidsfunksies (soos produksie of kliente-
dienste) tot stilstand dwing vir In onbepaalde tydperk, totdat
die fout opgespoor en herstel is.
7.1.10.1 Die versekerbaarheid van rekenaarsekerheidsrisikols
Daar is sekere risikols wat eenvoudig nie versekerbaar is nie,
byvoorbeeld die gevolge van swak programmatuurontwerp. Ander
verliese weer, veral die wat In besigheidsimpak het, kan nie in
terme van geld vergoed word nie, byvoorbeeld die verlies van
kliente.
Die spektrum van risikols wat deur versekering dekbaar is, kan as




oorlog; verlies onklaar- werknerner- werknerner- besigheids- krediet-
bestra- of raking; oneerlik- fout verlies risiko's




Diagram 27: Die spektrurn van versekeringsdekking vir rekenaarseker-
heidsrisiko's.
Volgens die diagram is dit duidelik dat die spektrum van
rekenaarsekerheidsrisiko's wat deur versekering dekbaar is,
ooreenstem met die spektrum van risiko's wat deur sekerheids-
maatreels gehanteer kan word. Versekering word gesien as 'n
alternatiewe maatreel, indien die rekenaarsekerheidsmaatreels wat
ondersoek is in F3.T7 om een of ander rede onaanvaarbaar is. Die
teenfaktore wat in F3.T7 bespreek is, asook spesifieke
bestuursopvattings of organisatoriese strategiee, kan sulke
besluitneming beYnvloed.
7.1.10.2 Soorte dekking vir rekenaarsekerheidsversekering
Rekenaarsekerheidsversekering word in die algemeen geklassifiseer
onder die volgende soorte dekking:
Materiele skade:
Apparatuur en bykomstige toerusting.




Die verlies van die rekenaarfasiliteit en die effek
daarvan op die besigheidsfunksies.
Die koste van alternatiewe verwerking.
Regtelike verpligtinge.
7.1.10.3 Verdere oorwegings insake versekering
Die kwantifisering van risikols en rekenaarsekerheidsmaatreels,
soos onderskeidelik gedoen in take F3.T3 en F3.T7, behoort dit
maklik te maak om ook die versekeringsvereistes van In maatskappy
te kwantifiseer.
Versekering kan baie duur.en dus nie koste-effektief wees nie.
Daar moet dus gewaak word teen oorversekering. Waar dekking
reeds bestaan, byvoorbeeld vir die fisiese gebou wat die
rekenaarstelsels huisves, kan sulke dekking, indien moontlik,
eerder uitgebrei word, as wat addisionele dekking vir die fisiese
rekenaarkamer geneem word. In ander gevalle word dekking deur
die verskaffers van rekenaartoerusting uitgeneem (veral waar
toerusting gehuur word). In sulke gevalle moet daardie dekking
dan vergelyk word met die beplande dekking en die gapings
tussenin gevul ward.
In Volledige beskrywing van die versekeringsdekking wat
voorgestel word, tesame met redes om die voorstelle te staaf,
word vervat in In dokument D.F3.T8.
Verder vereis sommige versekeringsmaatskappye en/of soort
rekenaardekkings dat die implementering van rekenaarsekerheids-
maatreels tot In sekere vlak eers moet plaasvind, voordat
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versekering oorweeg sal word. Let op dat die gewysigde
RS-metodologie vir rekenaarsekerheid weer eens aangepas sal moet
word, sodat versekeringsdekking uitgeneem word, nadat die
implementering van sekere rekenaarsekerheidsmaatreels voltooi is.
7.1.11 F3.T9: OPSTEL VAN BESTUURSINLIGTING
Dit is uiters belangrik dat die senior bestuur betrokke moet wees
by die besluitnemingsproses aangaande die seleksie van rekenaar-
sekerheidsmaatreels en versekeringsdekking, aangesien die
maatreels die maatskappy op die verskeie maniere kan raak. Dit
sal In omvangryke deel van begrotings beslaan, dit sal sommige
besigheidsfunksies beYnvloed (in terme van byvoorbeeld
produktiwiteit), dit sal die integriteit van belangrike
bestuursinligting verseker, en so meer.
Bestuursinligting moet dus so volledig moontlik die oorwegings
uiteensit wat die besluitnemingsproses aangaande rekenaarseker-
heidsmaatreels vir die maatskappy beYnvloed. Sulke dokumentasie
moet egter op In bestuursvlak voorberei word en moet so min
tegniese besonderhede moontlik bevat. Die volgende aspekte moet












7.1.11.4 'n Voorlopige projekplan vir die implementering van
rekenaarsekerheidsmaatreels.
7.1.11.1 Koste versus kontrole
'n Fundamentele oogmerk van so 'n kostevoordeelondersoek moet
wees om oplossings te vind (i.e. rekenaarsekerheidsmaatreels) vir
daardie probleme wat meer kos om te verduur as om op te los.
Verder, om saam te leef met daardie probleme wat meer kos om op
te los, as om te verduur.
In die keuse van rekenaarsekerheidsmaatreels moet eers besluit
word watter resultaat beoog word met die maatreel. 'n Keuse van
een of meer van die soorte, soos bespreek in paragraaf 7.1.9.1
•
moet gemaak word, i.e. verwydering, vermyding, vermindering,
verplasing, voorkoming, aanvaarding van die risiko, of herstel na
'n suksesvolle aanslag. Die keuse dui duidelik op verskillende
vlakke van sekerheidsintensiteit.
'n Ander belangrike oorweging is om daardie kontroles te
implementeer wat die grootste spektrum van probleme oplos, i.e.
die grootste hoeveelheid potensiele verliese verminder, verplaas
en/of voorkom.
Die regverdiging vir die implementering van 'n rekenaarseker-
heidsmaatreel is 'n funksie van beide die koste van die
maatreel of kontrole, en die koste van die potensiele verlies
waarteen dit sekerheid moet bied. Die bepaling van die koste van
die potensiele verliese is bespreek in take F3.T2 en F3.T3.
Die verhouding tussen die koste van In rekenaarsekerheids-
maatreel en die koste van die potensiele verlies, kan as volg in
'n grafiek voorgestel word:
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Diagram 28 Die verhouding tussen die 'koste van kontrole' en
'koste van verlies'.
'n Algemene aanname is dat soos 'n hoer vlak of meer kontroles
(rekenaarsekerheidsmaatreels) geYmplementeer word, word die
potensiele verliese minder, maar die koste van potensiele
verliese en kontroles bereik op 'n stadium 'n minimum. Die
doelwit is om hierdie punt vas te stel en sover moontlik daarby
te hou. Dit is belangrik om nie regs daarvan te opereer nie.
Hierdie infleksiepuntsal die koste-effektiewe vlak van
sekerheidsintensiteit voorstel.
Bogenoemde metode is slegs 'n riglyn gebaseer op 'n algemene
aanvaarding dat genoemde faktore altyd op genoemde wyse sal
reageer. Verskeie ander faktore beYnvloed egter die
besluitnemingsproses. So byvoorbeeld is sekere rekenaar-
sekerheidsmaatreels totaal afhanklik van die teenwoordigheid van
ander rekenaarsekerheidsmaatreels en kan dus nie afsonderlik
oorweeg word nie.
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Verder is bogenoemde ook In verduideliking van algemene koste
versus effektiwiteit. Die RS-metodologie stel die volgende
uitbreiding voor op die oorspronklike werk, soos gedoen deur
Courtney [19]:
Die bestuur van In maatskappy beskou In besluitnemingsproses
gewoonlik vanuit In begrotingsoogpunt. In Praktiese meganisme,
soos hier bespreek sal word, benader die bestuur dus as volg:
Daar word gese dat In sekere vlak van rekenaarsekerheid of
sekerheidsintensiteit (bv. A1) moontlik is vir In sekere bedrag
(bv. x Rand). Daar moet aan die bestuur verduidelik word watter
potensiele verliese deur In vlak van sekerheid (A1) verplaas sal
word. Verder is dit belangrik om alternatiewe te verskaf, i.e.
verskillende vlakke van sekerheid (A2 en A3) teen verskillende
koste (yen z rand). Die bestuur moet kan verstaan watter risiko
verbonde is aan In te lae vlak van sekerheid, maar moet ook bewus
wees van die gevaar van oorspandering (i.e. waar die koste van
maatreels die koste van potensiele verliese oorskry).
Ter illustrasie van laasgenoemde bespreking en die
bestuursdokument wat voorberei moet word, beskou die volgende
voorbeeld, wat In uittreksel is (D.F3.T9.P9) uit die
bestuursdokument D.F3.T9, wat die verskillende vlakke van
rekenaarsekerheid teenoor die koste daaraan verbonde (koste van
maatreels, sowel as die koste van potensiele verliese)
illustreer:
-173-





Na aanleiding van die risiko-analise (taak F3.T3) en kostebepaling
van rekenaarsekerheidsmaatreels (taak F3.T7) wat gedoen is vir
JHB-VERSEKERINGSMAATSKAPPY, word die volgende drie alternatiewe
vlakke van rekenaarsekerheidsintensiteit voorgestel:




A2: - AI, plus
- 'n Volledige rampherstelplan.
A3: - AI, A2, plus
- Logiese toegangsbeheer op koppelings tussen hoofraam en
mikrorekenaars.
- Fisiese toegangsbeheer vir mikrorekenaars.
- Logiese toegangsbeheerpakkette vir mikrorekenaars.
Die koste verbonde aan sekerheidsvlak Al is in ooreenstemming met
die begrotingsbedrag vir rekenaarsekerheidsmaatreels vir JHB-VER-
SEKERINGSMAATSKAPPY, soos gespesifiseer vir die jaar 1989/1990.
Die vergeIyking van koste verbonde aan vlak Al teenoor die twee
alternatiewe vlakke van sekerheidsintensiteit (A2 en A3), word














Die effektiwiteit van In rekenaarsekerheidsmaatreel hang verder
af van die mate wat daarin geslaag word om die potensiele verlies
te verwyder, te vermy, te verminder, te verplaas, te voorkom of
om van In suksesvolle aanslag te herstel.
Die balans tussen die koste van rekenaarsekerheidsmaatreels en
die koste van die potensiele verliese is In belangrike faktor in
die besluitnemingsproses oor die vlak van sekerheidsintensiteit
binne In maatskappy. Die basiese beginsels hiervan is bespreek
in paragraaf 7.1.11.1. Daardie rekenaarsekerheidsmaatreels wat
die grootste potensiele verlies verminder, verplaas, voorkom of
die beste herstel teweegbring, teen die kleinste onkoste, moet
eerste geYmplementeer word, indien die maatreels aanvaarbaar is
in terme van die ander faktore bespreek onder paragraaf 7.1.9.4
(i.e. produktiwiteit en gebruikertevredenheid). Dit is
verder belangrik om so gou moontlik oplossings te vind vir die
grootste potensiele verliese, veral as die waarskynlikheid dat so
In risiko kan realiseer, redelik groot is.
Korporatiewe doelwitte moet nie hierin buite rekening gelaat word
nie. Die produktiwiteit van In maatskappy (en dus indirek sy
stelselsafdeling) kan gedefinieer word as die vlak van
effektiwiteit of doeltreffendheid van In organisasie om aan sy
missie te voldoen. [47] Kontroles op In organisatoriese vlak,
byvoorbeeld kwaliteitskontroles, omgewingsstandaarde (vir
byvoorbeeld personeelveiligheid) en die handhawing van hoe
professionele standaarde (in terme van akkuraatheid, tydigheid,
doeltreffendheid van die diens gelewer, ensovoorts) moet in
gedagte gehou word tydens die seleksie van rekenaarsekerheids-
maatreels en -kontroles.
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7.1.11.3 Die probleemdefinisie: In Samevatting van bestuurs-
dokumente opgestel in fase drie
Die volgende bestuursdokumente sal as probleemdefinisie deel vorm
van die bestuursinligting wat aan die senior bestuur voorgele
moet word:
Gebruik D1.F3.T1b en gee In samevattende verslag van die
bestaande status van rekenaarsekerheid in die maatskappy.
'n Voorlopige bestuursverslag oor die mees klaarblyklike
risiko's en potensiele verliese (dokument D.F3.T2).
Gebruik D1.F3.T3 en gee In opsommende verslag oor die
resultate van die risiko-analise (risiko's en koste van
potensiele verliese) met uitligging van die grootste
probleme.
In Dokument met In beskrywing en stawing van die aanvaarbare
risikols en versekeringsdekking waar van toepassing.
'n Verslag wat rekenaarsekerheidsmaatreels voorstel met In
volledige kostevoordeelanalise om dit te staaf (dokument
D. F3. T7) .
'n Dokument met In omskrywing van die versekeringsdekking wat
voorgestel word.
7.1.11.4 In Voorlopige projekplan vir die implementering van
rekenaarsekerheidsmaatreels
In fase drie van die RS-metodologie is die volgende tot dusver
bereik:
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'n Volledige risiko- en implementeringskoste-analise is
gedoen waar die grootste probleemareas duidelik uitgelig is.
Voorlopige besluite is geneem oor watter risikols aanvaarbaar
is, watter deur versekering verplaas sal word en watter
rekenaarsekerheidsmaatreels geYmplementeer sal word en in
watter mate.
Die volgende stap is om In voorlopige projekplan op te stel vir
die implementering van die rekenaarsekerheidsmaatreels waarop
voorlopig besluit is. Die projekplan is op hierdie stadium
voorlopig, aangesien die verslae oor die risiko- en
implementeringskoste-analise, sowel as die projekplan self, nog
onderworpe is aan die goedkeuring van die senior bestuur.
So In projekplan is gebaseer op die status- en risiko-
analiseverslag, en sal as volg daar uitsien:
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V E R T R 0 U L I Ie
Oatun 08.05.89
JHS-VERSEICERINGSMAATSKAPPY Ookument 0.F3.T9.P3
PROJEKPLAN VIR DIE INSTALLERING VAN REKENAARSEKERHEIDSMAATREeLS
NAAM VAN PROJEIe FASE PRIORI- STATUS PERSOON PERSOON INSTAL- 1989 I 1990 DATUM
TAAK TEIT AANSPR. VERANTIo/. LEEROER JIJIAISIOINIOIJIFIMIAIMIJIJIAISIOINIO VOLTOOI
I I I I I I I I I I I I I I I I I I
I I I I I I I I
......... I II I I I I I I I
I II I I I I I I I
Fisiese toegangsbe- I I II I I I I I I
heer: I I I I I I I I I I
I I I I I I I I I I
Slimkaartstelsel F4.T1 E 3 ERP OPS I liiiii iii iii iiii iiiiiiiiiil I I
I I I I I I I I
ensovoorts ••••• I I I I I I I I
I I I I I I I I
I I I I I I I I
Logiese toegangsbe- I I I I I I I I
heerprogranme: I I I I I I I I
I I I I I I I I I I
Eisestelsel F4.T2 S 2 ERP MICS SRT I- I I I I I I I I I
I I I I I I I I I I I
Polisadministrasie F4.T2 C 2 ERP MICS JBOP II-II I I I I I I
I I II I I I I I I I I
Marine F4.T2 0 3 ERP ICER SRT I I III I I I I I I I I
I I II II I I I I I I
ensovoorts ••••• I I I I II I I I I I I
II I ! II I I I I I I
I I
Dokurnent 23: Projekplan vir installering van rekenaarsekerheidsmaatreels.
FASE en TAAK dui op die fase en taak in die gewysigde
RS-metodologie waarin die betrokke maatreel geYnstalleer sal
word.
PRIORITEIT word bepaal vanaf In skaal A tot J wat dui op die
belangrikheid en dringendheid van die betrokke maatreel, waar A
'krities
'
beteken en J 'geensins belangrik - kan moontlik gelaat
word I.
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STATUS dui op die bestaande vlak van rekenaarsekerheid van die
betrokke rekenaarsekerheidsaspek, soos bepaal in taak F3.F1b en
weergegee in dokument D.F3.T1b. Laasgenoemde statusvlak is
I
toegeken, nadat onderhoud gevoer is met verskeie lynbestuurders
in die maatskappy.
Die aanspreeklike persoon dui meestal op die lynbestuurder wat op
die rekenaarsekerheidsloodskomitee is, terwyl die verantwoorde-
like persoon moet toesien dat die maatreel geYnstalleer word deur
die installeerder. Die aanspreeklike persoon sal die werk
afteken wanneer dit suksesvolvoltooi is.
7.1.12 F3.T10: BESTUURSGOEDKEURING
Die senior bestuur sal die verslag bestudeer en moontlik bespreek
met die rekenaarsekerheidsloodskomitee. Indien ooreenkoms nie
ten volle bereik kan word nie, i.e. die senior bestuur lewer
insette en vereis veranderings, sal terugvoering in die
gewysigde RS-metodologie geskied na taak F3.T3 soos aangedui in
diagram 26. Daar is moontlik risiko's wat as aanvaarbaar
geklassifiseer is, wat as gevolg van spesifieke bestuursopvat-
tings en -denkwyses nie vir die maatskappy aanvaarbaar is nie.
Moontlik waar die senior bestuur potensiele verliese raaksien wat
nie deur die loodskomitee in die ondersoek opgetel is nie, veral
met betrekking tot besigheidsfunksies.
Indien die senior bestuur egter tevrede is met die verslae en
goedkeuring verleen vir die voortsetting van die rekenaarseker-
heidsplan, sal dit die projekplan (dokument D.F3.T9) finaliseer.
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Opsommend
Wanneer die senior bestuur die voorstelle aanvaar vir die
hantering vanrekenaarsekerheidsrisikols, beteken dit dat elke
geYdentifiseerde risiko geklassifiseer word onder In maatreel wat
beplan om die risikols te verwyder, te vermy, te verminder, te
voorkom, te verplaas, te aanvaar en/of van In suksesvolle aanslag
daarvan te herstel, op In wyse wat koste-effektief en daarom
aanvaarbaar is vir die maatskappy en sy personeel. Die
projekplan (dokument D.F3.T9) soos opgestel in taak F3.T9 sal dan
dien as inset tot die volgende fase, naamlik die implementerings-
fase, waar die rekenaarsekerheidsmaatreels geYmplementeer en/of
in werking gestel word.
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HOOFSTUK 8
DIE RS-METODOLOGIE - FASE 4: INSTALLERING
Tydens fase drie is die voorlopige projekplan met volledige
risiko-analise en voorgestelde rekenaarsekerheidsmaatreels (wat
ook alternatiewe rekenaarsekerheidsmaatreels insluit) aan die
senior bestuur voorgele vir goedkeuring. AIle rekenaarseker-
heidsmaatreels wat in die finale projekplan voorkom, is dus
goedgekeur deur die senior bestuur van 'n maatskappy om volgens
gespesifiseerde prioriteite geYnstalleer te word. So byvoorbeeld
sal maatreels met prioriteit 'A' onmiddellik aandag kry, terwyl
daardie maatreels met prioriteit 'J' later herwoorweeg sal word
wanneer en indien hUlpbronne beskikbaar word. Maatreels met die
hoogste prioriteit is daardie maatreels wat die grootste
moontlike risiko bevat (in terme yah waarskynlikheid, koste van
potensiele verlies, frekwensie, ensovoorts), soos bepaal in fase
drie.
Die installering van maatreels geskied verder op 'n ordelike
wyse soos aangedui in diagram 29 (bladsy 183). So byvoorbeeld
word fisiese toegangsbeheermaatreels eers geYnstalleer voordat
logiese toegangsbeheer en netwerkkontroles gehanteer word. Dit
is veral duidelik by 'n nuwe rekenaarinstallasie waar fisiese
kontroles gewoonlik gepaard gaan met die voorbereiding van 'n
rekenaaromgewing vir die installering van die rekenaar self,
voordat programontwikkeling en datatoevoer plaasvind.
Netwerkoorwegings volg gewoonlik ook eers nadat die apparatuur,
programmatuur en data leers geYnstalleer en in werking is.
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Die RS-metodologie verskaf riglyne oor die implementering van
rekenaarsekerheid in In organisasie, hoofsaaklik op In
bestuursvlak en spreek nie detail aan insake spesifieke
rekenaarsekerheidstegnieke nie. Die veld van tegnologiese
rekenaarsekerheidsmaatreels is baie wyd en kan nie in hierdie
verhandeling gedek word nie. Die onderskeie tegnologiese
rekenaarsekerheidsareas, soos geIllustreer in diagram 29, sal
egter kortliks gedefinieer word en bronne sal gegee word vir
verdere verwysing na tegniese detail.
Die hoofstuk is as volg uiteengesit:
8.1 Die RS-metodologie'- Fase 4: INSTALLERING.
8.1.1 Taak 1: Fisiese toegangsbeheer.
8.1.2 Taak 2: Logiese toegangsbeheer
8.1.3 Taak 3a: Bedryfsprosedures.
8.1.4 Taak 3b: Veranderingskontrole.
8.1.5 Taak 3c: Dokumentsekerheid.
8.1.6 Taak 4: Kommunikasienetwerke.
8.1.7 Taak 5: Rampherstelplan.
8.1.8 Taak 6: Monitor.
8.1.9 Taak 7: Opsporing.




8.1.12 Taak 10: Standaarde.
8.1.13 Taak 11: Strafprosedures.
8.2 Die installeringsprosedure aan die hand van In
subprojekplan.
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Diagram 29: Fase 4 Installering.
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Die kodes BS, PR en DATA wat in diagram 29 voorkom, staan
onderskeidelik vir Bedryfstelsels, Programmatuur en Data.
Onderskeid word getref tussen hulle, aangesien die take Ilogiese
toegangsbeheer l , Iveranderingskontrole', kommunikasienetwerke l ,
'monitor' en 'dokumentsekerheid' die drie aspekte op verskillende
wyses aanspreek.
Vervolgens word In beknopte beskrywing gegee van elke taak in
bogenoemde fase, aan die hand van die definiering van elke
tegnologiese rekenaarsekerheidsaspek.
8.1.1 F4.Tl: FISIESE TOEGANGSBEHEER
TOEGANG kan in die algemeen in die rekenaarsekerheidskonteks as
volg gedefinieer word:
"Die aktiwiteit om In rekenaar, In rekenaarstelsel of 'n
datakommunikasienetwerk te benader en/of instruksies te gee,
daarmee te kommunikeer, data daarin te stoor, data daaruit te
onttrek, of andersins die bronne daarvan te gebruik." [67]





(Wie is hy? Is hy wie hy se hy is?)
(Wat weet hy?)
(Wat het hy?)
Die vlak van sekerheid hang af van die kombinasie van bogenoemde
wat gebruik word in fisiese toegangsbeheer.
Die volgende bronne kan geraadpleeg word vir verdere verwysing:
[12]; [18]; [46]; [56]; [62]; [67]
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8.1.2 F4.T2: LOGIESE TOEGANGSBEHEER
Logiese toegangsbeheer het betrekking op die toegang tot data,
programmatuur en toepassingstelsels. In Formele klassifi-
kasie van data, programme en toepassingstelsels is nodig, sowel
as die klassifikasie van die gebruikers daarvan.
In Voorbeeld van die klassifikasie van toegang is die volgende:
Spesiale toegangsbeheerlyste kan ses verskillende klasse van
toegang identifiseer, naamlik:
Geen toegang; Lys, Gebruik, Lees, Skryf en/of uitvee van
leers en/of rekords; Prioriteitstatus (om klassifikasie te
wysig).
Enige kombinasie van bogenoemde kan dus gebruik word om
verskillende vlakke van logiese toegang te verleen. In Verdere
vlak van sekerheid kan verkry word as bogenoemde gekombineer word
met wagwoordkontroles. Verskeie logiese toegangsbeheerpakkette
is beskikbaar, byvoorbeeld IRACFI en IACF III. [35]
Die volgende bronne kan gebruik word:
[12]; [18]; [35]; [46]; [56]; [62]
8.1.3 F4.T3a: BEDRYFSPROSEDURES
Bedryfskontroles behels die metodes en prosedures wat daargestel
is vir rekenaarbedryfspersoneel soos die bandbibliotekaris, die
rekenaarbedryfopsiener, rekenaaroperateurs, datatoevoerklerke, en
so meer. Rekenaarsekerheidsmaatreels sluit kontroles in soos:
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Spesiale maatreels wat aIle toevoer na en afvoer vanaf
rekenaarstelsels kontroleer.
Die maatreel dat aIle geskeduleerde programlopies reeds
gemagtig moet wees, voordat dit deur bedryfspersoneel
uitgevoer word.
'n Taakboek wat aIle instruksies bevat wat deur operateurs
uitgevoer word.
Die volgende bronne kan na verwys word:
[12]; [18]; [53]; [56]
8.1.4 F4.T3b: VERANDERINGSKONTROLE
Veranderingskontrole is daardie kontrole wat uitgeoefen word oor
programmatuur- ,stelsel- en dataverandering. Dit is In funksie
binne die rekenaa~afdeling van 'n maatskappy wat In skakel vorm
tussen die stelselontwikkelingspersoneel (wat programme en
stelsels ontwikkel), die bedryfspersoneel (wat geskeduleerde
programme moet uitvoer) en gebruikers (wat vereistes stel en
stelsels gebruik). Die funksie van In veranderingskontroleur is
dus om byvoorbeeld aIle programveranderings wat deur 'n
programmeerder gedoen is, te toets aan die spesifikasies van die
gebruiker wat die verandering aangevra het.




Die beveiliging van maatskappy-inligting, wat in die vorm van
rekenaartoevoer en -afvoer voorkom, kan geklassifiseer word onder
of rekenaarsekerheid, of algemene dokumentsekerheid (i.e. saam
met algemene nie-rekenaardokumentasie). Toevoerdokumente sluit
daardie transaksiedokumente of kliente-inligtingsdokumente in,
wat deur datatoevoerklerke of rekenaarpersoneel gebruik word om
data in In rekenaarstelsel te voer. Afvoerdokumente sluit aIle
verslae in wat deur In rekenaar gegenereer word. Sekerheids-
maatreels om sulke dokumente te beskerm teen byvoorbeeld
ongemagtigde kopiering en bekendmaking, sluit die volgende in:
Die magtiging van die soort transaksies wat deur die
onderskeie besigheidsfunksies in die maatskappy voorberei mag
word vir rekenaarverwerking.
Die hou van In rugsteunkopie van elke brondokument wat
voorgele word vir rekenaarverwerking.
Die vernietiging van verouderde toevoer- en afvoerdokumente.
Die maatreels wat verseker dat sensitiewe afvoerdokumente
(soos byvoorbeeld finansiele verslae), by die regte persone
uitkom, sonder dat algemene personeel dit onder oe kry.
Daar kan na die volgende bronne verwys word vir verdere
inligting:
[12]; [53]; [56]; [83]
8.1.6 F4.T4: KOMMUNIKASIENETWERKE
Die rekenaarstelsels van maatskappye wat van verspreide
rekenaarverwerking gebruik maak, is weI minder trefbaar ten
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opsigte van byvoorbeeld kragonderbrekings, natuurlike rampe, en
so meer, as gesentraliseerde rekenaarstelsels; verspreide
fasiliteite vereis egter addisionele rekenaarsekerheidsmaatreels,
of meer spesifiek datakommunikasienetwerkkontroles. Vier soorte
netwerke kan bestaan, naamlik:
Lokale area-netwerke.
Publieke netwerke (wye area-netwerke).
Internasionele netwerke.
Netwerksekerheid behels sekerheidsaspekte 5005 die volgende:
Die integriteit van die data wat oor In netwerk gestuur word,
vereis beskerming teen onder andere ongemagtigde verandering
en onbewustelike foute en onderbrekings. Kriptografie, i.e.
die enkodering en dekodering van data wat oor In netwerk
gestuur word, is In maatreel wat die integriteit van data kan
verseker. Laasgenoemde word gewoonlik gekombineer met die
gebruik van geheime of publieke sleutels, i.e. die Isleutel I
tot die ontsyfering van ge-enkodeerde data.
Die deurlopende beskikbaarheid van In datakommunikasie-
verbinding sowel as die handhawing van In voorafbepaalde vlak
van doeltreffendheid, i.e. die vinnige en betroubare deurvoer
van data oor In datakommunikasienetwerklyn of -verbinding,
vorm deel van die diens wat In rekenaardepartement lewer.
Die volgende bronne verskaf inligting oor die sekerheid van
datakommunikasienetwerke:
[14]; [24]; [63]; [64]; [70]; [73]; [84]
,-189-
8.1.7 F4.T5: RAMPHERSTELPLAN
In Rampherstelplan behels die beplanning vir reaksie op enige
rampspoedige gebeurlikheid wat die rekenaarafdeling benadeel,
sowel as die bestuur van noodsituasies in die bedryfsomgewing.
So In plan het ten doel die versekering van bedryfskontinuYteit
in die periode nadat die ramp plaasgevind het, asook die
minimalisering van die negatiewe uitwerking wat die ramp op beide
die werknemers en die kliente kan he. Die voorkoming van die
verliese van bates en die onderbreking van besigheidsaktiwiteite,
is ook In primere doel van so In plan. Rekenaarsekerheidsaspekte
soos alternatiewe rekenaarfasiliteite en rugsteunkopiee, is
maatreels wat in so In plan kan voorkom. Die volgende items moet
egter in die beplanning van In volledige rampherstelplan voorkom:
Die 'voorgebeurlikheidsvoorbereiding l •
Aktiwiteite tydens die ramp of gebeurlikheid.
Aktiwiteite nadat die ramp of gebeurlikheid plaasgevind het.
Herstelprioriteite.
Verantwoordelikhede en derde partye betrokke.
Hulpbronne benodig (personeel, voorrade, ensovoorts.).
Alternatiewe verwerkingsmaatreels (gedeeltelike of volle
konfigurasie)
Koste.
Baie literatuur bestaan oor bogenoemde aspek. Hier volg In paar
verwysings:
[12]; [39]; [49]; [59]; [65]; [75] [77]; [85]
8.1.8 F4.T6: MONITOR
Die daarstelling van waarnemingsprosedures vir spesifieke
aktiwiteite en funksies, geassosieer met 'n maatskappy se
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rekenaarstelsels en inligtingstegnologie, is dikwels die enigste
manier om te verseker dat rekenaarsekerheidsoortredings opgespoor
word. Sulke prosedures behels die monitor van fisiese toegangs-
beheer, die werking van die bedryfstelsel, programmatuur en data
(insluitende data wat oor 'n rekenaarnetwerk versend word).
Spesifieke maatreels kan die volgende insluit:
Oorhoofse televisiemonitors vir die waarneming van
oortreders.
OUditspoormeganismes.
Spesiale versteekte leers wat aIle instruksies 'opvang', wat
deur rekenaaroperateurs of ander rekenaarpersoneel op die
rekenaarkonsole uitgevoer word.
Verwys na die volgende bronne vir verdere inligting hieroor:
[12]; [18]; [53]
8.1.9 F4.T7: OPSPORING
Wanneer goeie monitormaatreels ingestel is, behoort die opsporing
van oortredings of die bewuswording van noodtoestande redelik
suksesvol te weeSe Laasgenoemde is egter slegs moontlik, indien
instruksieleers byvoorbeeld gereeld nagegaan word, oUditprose-
dures gereeld uitgevoer word en rookalarms gereeld getoets word.
Om kwaadwillige oortreders op te spoor, is egter 'n moeiliker
taak. Daar is vyf algemene soorte aktiwiteite wat van belang is
vir die waarneming en opsporing van oortredings (i.e. die
afwyking van normale aktiwiteite) :
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Die aktiwiteite van 'n rekenaarstelsel as 'n geheel.
Die aktiwiteite van die gebruikers van 'n rekenaarstelsel.
Die aktiwiteite op spesifieke terminale.
Transaksies waarby vertroulike of geklassifiseerde data
betrokke is.
Transaksies waar spesifieke, sensitiewe programme betrokke
is.
Gereelde ontledings van bogenoemde aktiwiteite is nodig in die
opsporingsproses van oortredings, noodtoestande en oortreders.
Laasgenoemde proses sluit nou aan by die ouditkontroles van 'n
maatskappy.
Verwys na die volgende bronne vir verdere inligting:
[12]; [18]; [56]
8.1.10 F4.T8: REKENAARPERSONEEL
Personeelsekerheidsmaatreels moet ontwerp word om die potensiele
verliese, wat deur interne rekenaarpersoneel veroorsaak kan word,
te minimaliseer. 'n Rekenaarsekerheidsprogram vir interne
personeel kan die volgende insluit:
Werwingsprosedures, by. die nagaan van verwysings.
Opleidingsprosedures, by. bewusmakingsprosedures insake die
belangrikheid van rekenaarsekerheid.
Motivering, by. geleenthede vir selfverbetering.
Evaluering van werkverrigting, by. die stel van doelwitte en
standaarde.
Fisiese beskerming, by. die ontwikkeling van 'n veilige
werksomgewing.
Ander maatreels, soos spesiale prosedures vir tydelike
personeel, en 'n strategie van onmiddellike afdanking,
ensovoorts.
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Verwys na die volgende bronne:
[12]; [16]; [18]; [29]; [55]; [67]; [78]
8.1.11 F4.T9: OUDITKONTROLES
Ouditkontroles is betrokke by aIle interne kontroles in In
maatskappy wat die volgende insluit: die organisatoriese
beplanning en gekoordineerde metodes en maatreels wat deur In
onderneming ingestel word om sy bates te beskerm, in terme van
die akkuraatheid en betroubaarheid van sy rekeningstelseldata,
operasionele doeltreffendheid en getrouheid aan bestuursbeleid-
stellings. Dit kom basies neer op die versekering dat data-
verwerking op In doeltreffende wyse geskied en dat die data wat
byvoorbeeld in finansiele bestuursverslae en verslae vir
aandeelhouers gebruik word, akkuraat en betroubaar is. Die
interneouditeur moet ook In deskundige wees op die gebied van
rekenaars en rekenaarsekerheid (tegnologies, sowel as
toepassingsgeorienteerd), in so In mate dat hy In bydrae kan
lewer tot die spesifikasie van interne kontroles en
oUditspoorfasiliteite.
Die volgende bronne kan gebruik word:
[2]; [3]; [22]; [42]; [48]; [51]; [82]; [83]
8.1.12 F4.T10: STANDAARDE
Die ontwikkeling, verspreiding en toepassing van tegnologiese
rekenaarsekerheidsstandaarde deur die hele organisasie, is baie
belangrik. Dit voorkom dat gedesentraliseerde, ongekoordineerde
tegniese rekenaarsekerheidsbesluite geneem word, wat slegs op In
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korttermyn aan vereistes voldoen. Indien die RS-metodologie
toegepas word, soos in hierdie verhandeling voorgestel word,
behoort rekenaarsekerheidsstandaarde 'n outomatiese uitvloeisel
te wees van die toepassing daarvan. Die dokumentasie, wat
eindprodukte is van die onderskeie take en fases in die
RS-metodologie en wat onder andere 'n rekenaarsekerheidsbeleid
insluit, vorm 'n basis vir die rekenaarsekerheidsstandaarde van
'n maatskappy. Die dokumentasie wat deel vorm van die
sUbprojekplanne vir die installering van tegnologiese
rekenaarsekerheidsmaatreels (soos bespreek sal word in paragraaf
8.2), sal gedetailleerde standaarde vir die betrokke maatreels
bevat.
Rekenaarsekerheidsstandaarde behels egter ook daardie nasionale
of internasionale standaarde of norme, wat verseker dat
verskillende rekenaars, rekenaarstelsels en datakommunikasie-
netwerke op 'n betroubare wyse met mekaar kan kommunikeer, maar
ook aanpasbaar is met nuwe ontwikkelings in die rekenaar-
tegnologie. Die sogenaamde 'DES-algoritme' is byvoorbeeld 'n
data-enkripsiestandaard wat vir netwerksekerheid gebruik word.
Voorbeelde van organisasies wat verantwoordelik is vir die
daarstelling van standaarde, sluit in: ISO ('International
Standards Organisation'), CCITT ('Consultative Committee of the
International Telegraph and Telephone'), ANSI ('The American
National Standards Institute') en NBS ('National Bureau of
Standards') .
In die volgende bronne kan besprekings oor rekenaarsekerheids-
standaarde gevind word:
[17]; [24]; [67]; [69]; [91]
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8.1.13 F4.T11: STRAFPROSEDURES
Afhangende van die erns en omvang van die rekenaarsekerheids-
oortredings, en die maatskappy se beleid aangaande personeel-
oortredings in die algemeen (ten opsigte van byvoorbeeld
doelbewuste verduistering of onbewustelike foute), moet formele
prosedures opgestel word wat deel sal uitmaak van die
personeelprosedures, soos bespreek in taak F4.T8. In die geval
van byvoorbeeld werklik ernstige-verduistering, word so 'n
oortreder, indien opgespoor, gewoonlik uitgelewer aan die gereg
vir vervolging.
Bronne wat hierdie aspekte aanspreek, is:
[9]; [18]
8.2 Die installeringsprosedure aan die hand van 'n
sUbprojekplan
In SUbprojekplan moet opgestel word vir elke rekenaarsekerheids-
maatreel wat in die finale projekplan van fase drie voorkom.
Sulke beplanning moet tot in die fynste besonderhede gedoen word.
In so In subprojekplan moet een persoon aanspreeklik en In ander
of dieselfde persoon verantwoordelik wees vir elke rekenaarseker-
heidsmaatreel wat geYnstalleer word. Die beplanning vir die
installering van rekenaarsekerheidsmaatreels moet gedoen word
deur die verantwoordelike persoon, d.w.s. die persoon moet die
sUbprojekplan opstel vir die maatreel en die installering daarvan
self deurvoer, of dit delegeer aan een of meer persone wat die
deskundigheid het of oor die vermoe besit om dit deur te voer.
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In uittreksel van 'n sUbprojekplan vir taak F4.T2: logiese
toegangsbeheermaatreels kan as volg daar uitsien:




SUBPROJEKPLAN VIR DIE INSTAllERING VAN REKENAARSEKERHEIDSMAATREelS
I
VERANTWOORDELIKE PERSOON: MlCB
NAAM VAN MAATREeL STAPPE TAAK- INSTAL- JUL. I AUG. I SEP. I OKT. 1 NOV. DATUM :
KODE lEERDER 112131411121314111213141112131411121314 VOLT. I'
I I I I I I I 1 I I I I I I I I I I 1
I I I I I I I I I I I I I I I I I I I
I I I I I II I I I I I I 1 I I I
logiese 1. Klassifikasie van data. F4.T2.S1 SRT II I I I 1 II I 1 II I I I I I
toegangsbeheer: I I I I I I I I 1 I I I 1 II I
2. Klassifikasie van program- F4.T2.S2 Nl III I I I I II II I I I I I I
Eisestelsel meerders, gebruikers. (F4.T8) I I I I I I I I I I I I I I I I
I I I I I I I I I II II I I
3. Klassifikasie van programme F4.T2.S3 SRT I III I 1 I I 11111111
I I 1 I I I I I II I I I II
4. Klassifikasie van progra~ F4.T2.S4 SRT I III I I I I 1 I I II II I
meerders. (F4.T8) I I I I I I I I I I I I I I I
I I I I I 1 I I I I II I I I
5. Klassifikasie van stelsels. F4.T2.S5 SRT I I II I I I I 11111111
I I I I I I I I II I I I II
6. Klassifikasie van gebruikers. F4.T2.S6 Nl 111_1 I I 11111111
(F4.T8) I I I II I I I I I I I II I I I
I I II I I I I I II I II I I I
111111 I I I I I I II I I I
ensovoorts •••••• I I I I 1 II I I I 11111111
1111111111111111111
I I I I I I I I I I I I I I I I I I I
1111111111111111111
I I I I I I I I I I I I I I I I
Dokument 24: Subprojekplan vir installering van rekenaarsekerheidsmaatreels.
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Die dokumentasie van elke rekenaarsekerheidsmaatreel moet
volledig opgestel word tydens installering van die maatreel, of
so gou moontlik na suksesvolle installering en toetsing daarvan,
voordat die maatreel afgeteken kan word as 'in werking'. In
bogenoemde voorbeeld word die kode 'D.F4.T2.S1' gebruik om te
verwys na 'n dokument, waar 'D' dui op dokument, 'F4' dui op fase
vier (installeringsfase), 'T2' dui op taak twee (logiese
toegangsbeheer) en 'Sl' dui op stap een (klassifikasie van data).
Sulke dokumentasie sal byvoorbeeld die datastrukture van die
eisestelsel assosieer met voorafbepaalde sekerheidsklasse. Die
datastrukture soos gedefinieer in taak F3.Tlb (fase drie taak lb)
sal as inset gebruik kan word in laasgenoemde.
Rekenaarsekerheidsmaatreels moet ouditeerbaar wees, i.e.
toetsprosedures en -kriteria moet deel van die beplanning weeSe
Sulke prosedures moet ingesluit word by die dokumentasie wat die
maatreels omskryf.
Opsommend
Nadat rekenaarsekerheidsmaatreels volgens beplanning geInstalleer
is, die maatreels aan die spesifikasies getoets is, sowel as aan
die suksesvolle werking daarvan, volledige ondersteunende
dokumentasie opgestel is en die senior bestuur van die maatskappy
tevrede is, kan gese word dat die inisiering en implementering
van die tegnologiese rekenaarsekerheidsmaatreels suksesvol
voltooi is. Die rekenaarsekerheidsfunksie sal egter alleenlik
volledig wees wanneer die onderhoudsprosedures van die
rekenaarsekerheidsfunksie daargestel is en deurgevoer word. Die
onderhoudsprosedures en toepassingsrekenaarsekerheid word in
die volgende hoofstuk (hoofstuk nege, fase vyf) bespreek.
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HOOFSTUK 9
DIE RS-METODOLOGIE - FASE 5: ONDERHOUD
Soos deurgaans in hierdie verhandeling beklemtoon is, is die
RS-metodologie veral gerig op 'n bestuursvlak. Die belangrikheid
van bestuursbetrokkenheid, veral senior bestuursbetrokkenheid,
en terugrapportering gedurende die eerste vier fases, is tot
dusver beklemtoon, i.e. by die daarstelling van rekenaarseker-
heidsloodskomitee (fase een)i by die definiering en
beleidstelling van rekenaarsekerheid en die daarstelling van 'n
gewysigde RS-metodologie vir die maatskappy (fase twee)i die
bestluitnemingsproses oor watter rekenaarsekerheidsmaatreels
geYnstalleer moet word (nadat 'n volledige risiko-analise gedoen
is) en by die goedkeuring van projekplanne vir die installering
daarvan (fase drie)i by die terugvoering tydens installering van
die maatreels (fase vier).
Bestuursbetrokkenheid hou egter nie hier op nie. Die
terugrapportering insake die status van rekenaarsekerheid in die
maatskappy is 'n deurlopende onderhoudsfunksie, wat net so
belangrik is as die aanvanklike implementering van rekenaar-
sekerheidsmaatreels. 'n Metode waarop die status van en die
behoefte aan rekenaarsekerheid op 'n deurlopende wyse bepaal kan
word, sal bespreek word in paragraaf 9.3.
Tegnologiese rekenaarsekerheid is tot dusver in die
RS-metodologie gedek en weI in die vorige fase, naamlik fase
vier, die installeringsfase. Die aanvanklike definisie van
rekenaarsekerheid aan die begin van die verhandeling (paragraaf
1.1) het egter 'n onderskeid getref tussen tegnologiese en
toepassingsrekenaarsekerheid. Hierdie fase bespreek dus nou
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laasgenoemde, naamlik toepassingsrekenaarsekerheid, i.e.
programlogikakontroles, wat in reeds bestaande, of tydens die
ontwikkeling van nuwe toepassingstelsels in programmatuur ingebou
word.
Die hoofstuk is as volg uiteengesit
9.1 Die RS-metodologie - Fase 5: ONDERHOUD.
9.2 Deurlopende terugrapporteringfunksies.
9.2.1 Taak 11: Verslag oor rekenaarsekerheidsstatus.
9.2.2 Taak 12: Gereelde vergaderings.








Taak 2: Identifiseer sekerheidsrisiko's insake
besigheidsprobleem.
Taak 3: antwerp sekerheidsmaatreels vir programme.
Taak 4: Sekerheidsverwante programkode.
Taak 5: Die dokumentering van sekerheidsmaatreels.
Taak 6: Toetsing van sekerheidsmaatreels.
9.4 Deurlopende, administratiewe funksies.
9.1
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Die RS-metodoloqie - Fase 5: ONDERHOUD
Diagram 30: Fase 5 Onderhoud.
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9.2 Deurlopende terugrapporteringsfunksies
9.2.1 FS.Tll: VERSLAG OaR REKENAARSEKERHEIDSSTATUS
Die hersiening van die status van rekenaarsekerheidsmaatreels in
In maatskappy, sowel as die hersiening van die veranderende
behoefte aan sulke maatreels, is In deurlopende funksie binne die
maatskappy. Verskeie redes kan hiervoor aangevoer word, naamlik
veranderende rekenaartegnologie en veranderende besigheids-
funksies en toepassings. Ander faktore wat In gereelde
hersiening van rekenaarsekerheidsmaatreels noodsaak, is In
ondersoek na die effektiewe implementering van die maatreels en
die invloed daarvan op gebruikertevredenheid en produktiwiteit.
Effektiwiteit, gebruikertevredenheid en produktiwiteit is faktore,
wat bespreek is in fase drie van die RS-metodologie, naamlik
risiko-analise.
Dit is noodsaaklik vir die sukses van die rekenaarsekerheids-
funksie binne In maatskappy, dat die bestuur deurgaans op hoogte
gehou word van die implementering van rekenaarsekerheidsmaatreels
(fase 4) en die gevolglike besluite insake die hersiening en die
herskedulering van maatreels, soos bo bespreek. 'n Terugvoer-
ingsmeganisme is dus van uiterste belang, as deel van 'n
dinamiese rekenaarsekerheidsfunksie, wat altyd verseker dat
rekenaarsekerheidsmaatreels doeltreffend, maar koste-effektief
is, sonder om 'n negatiewe uitwerking te he op gebruikers en
gevolglik die produktiwiteit van die besigheid as 'n geheel.
So 'n terugvoeringsmeganisme is gebaseer op die hersiening van
nie slegs die aanwesigheid van maatreels nie, maar ook die
effektiwiteit van die implementering daarvan teenoor die koste
van die maatreels, en die tevredenheid van gebruikers wat
betrokke is by die maatreels. [33]
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9.2.1.1 Die effektiwiteit van die implementering van rekenaar-
sekerheidsmaatreels.
Die RS-metodologie stel In metode voor waar gebruikertevredenheid
ondersoek word insake die sukses en effektiwiteit van rekenaar-
sekerheidsmaatreels, tydens die implementeringsfase van sulke
maatreels. In Vraelys moet opgestel word met kriteria vir
akkuraatheid, doeltreffendheid en belangrikheid. Gebruikers moet
dan op In sesdelige skaal In aanduiding gee van hul opinie. Die
resultate van so In ondersoek moet deel uitmaak van die
terugvoeringsmeganisme vir die bestuur van In maatskappy.
9.2.1.2 Die koste van rekenaarsekerheidsmaatreels
Die terugvoeringsmeganisme hier bespreek is as volg: Daar word
gese dat In sekere vlak van rekenaarsekerheid (bv. A1) moontlik
is vir In sekere bedrag (bv. x Rand). Daar moet aan bestuur
verduidelik word watter potensiele verliese deur In vlak van
sekerheid (A1) verplaas._sal word. Verder is dit belangrik om
alternatiewe te verskaf, i.e. verskillende vlakke van sekerheid
(A2 en A3) teen verskillende koste (yen z rand). Die bestuur
moet kan verstaan watter risiko verbonde is aan In te lae vlak
van sekerheid, maar moet ook bewus wees van die gevaar van
oorspandering (i.e. waar die koste van maatreels die koste van
potensiele verliese oorskry). Die volgende grafiek, wat
oorspronklik in taak F3.T9 geskep is, illustreer die verskillende
vlakke van rekenaarsekerheid teenoor die koste daaraan verbonde
(koste van maatreels, sowel as die koste van potensiele
verliese).
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. BESTUURSVERSLAG: REKENAARSEKERHEIDSINTENSITEITSVLAKKE (vervolg)
± R210 000 .
·
± R150 000 .
·








Dokument 25: Uittreksel: Bestuursverslag insake alternatiewe rekenaarseker-
heidsintensiteitsvlakke.
Hierdie metode sluit aan by die aanvanklike risiko-analise van
fase drie en die bestuursinligting soos opgestel in dieselfde
fase, taak F3.T9. Indien die besluit oor die vlak van sekerheid
aan die senior bestuur van 'n maatskappy opgedra word, word die
bestuur verantwoordelik gemaak vir deurlopende besluitneming wat
van korporatiewe belang is. Die hersiening van die vlak van
sekerheid en die gepaardgaande kostes, sowel as die resultate van
die gebruikertevredenheidsondersoek (paragraaf 9.2.1.1) kan die
bestuur noodsaak om aanpassings te maak tydens die
implementeringsfase van tegnologiese rekenaarsekerheids-
maatreels. Sulke aanpassings kan die volgende insluit:
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Die hertoekenning van prioriteite aan maatreels, wat
byvoorbeeld sal teweegbring dat 'n maatskappy beweeg van vlak
A1 na A2 teen 'n bepaalde koste.
Die hertoewysing van fondse vir die installering van daardie
maatreels.
Die toelating van oorspandering vir daardie maatreels waar
gebruikerontevredenheid duidelik uitgelig is.
Met terugverwysing na die voorbeeld, soos bespreek in taak F3.T9
(paragraaf 7.1.11), kan dokument D.F3.T9 dus nou op datum gebring
word om die nodige terugvoering aan die senior bestuur te gee.
Gestel die senior bestuur het na aanleiding van laasgenoemde
bestuursdokument aanvanklik besluit op 'n rekenaarsekerheids-
intensiteitsvlak Ali deur van die terugvoeringsmeganisme gebruik
te maak, soos bo bespreek, kan die bestuursdokument D.F5.T11 die
volgende verduideliking bevat:
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Die vlak van rekenaarsekerheidsintensiteit, 5005 vasgestel tydens
fase 3, is as volg:




Die installeringsproses van bogenoemde maatreels geskied huidiglik.
Huidiglik sien die vlak van rekenaarsekerheidsintensiteit (AI')







verlies in rand Al' Al A2 A3
sekerheidskontroles -->
waar die rekenaarsekerheidsintensiteitsvlak A2 die volgende behels:
- Al, plus
- 'n Volledige rampherstelplan.
Aanvanklik is 'n rekenaarsekerheidsbegroting van ± RIOO 000
goedgekeur vir die installering van rekenaarsekerheidsintensiteits-
vlak AI. Vlak AI', wat tot dusver geinstalleer is, verplaas 'n
potensiele verlies van ± R8S 000. Na aanleiding van die resultaat
5005 gelewer deur 'n gebruikertevredenheidsopname, het dit aan die
lig gekom dat rampherstel 'n hoe prioriteit moet weeSe Rampherstel
word egter geinstalleer as deel van vlak A2. Dit sal meer koste-
voordel~g wees vir JHB-VERSEKERINGSMAATSKAPPY om die vlak van
rekenaarsekerheidsintensiteit te hersien, i.e. om na vlak A2 te
beweeg, teen 'n addisionele koste van R60 000 •
.••••• ensovoorts .•••.•
Dokument 26: Bestuursverslag insake die wysiging van die rekenaarsekerheids-
intensiteitsvlak.
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Na aanleiding van bogenoemde voorbeeld, is dit dus duidelik dat
die bestuur van In maatskappy betrokke moet wees by en
aanspreeklik gehou moet word vir In dinamiese
rekenaarsekerheidsfunksie wat voortdurende, korporatiewe
besluitneming afdwing.
9. 2 • 2 F5. T12 : GEREELDE VERGADERINGS
Bestuursverslae soos opgestel deur die rekenaarsekerheids-
loodskomitee in taak F5.Tll, moet aan die bestuur voorgele word,
en terugvoering moet bespreek word in gereelde vergaderings. Die
loodskomitee, wat verantwoordelik was vir die loods van In
rekenaarsekerheidsfunksie in die maatskappy en die aanvanklike
implementering van rekenaarsekerheidsmaatreels, salop hierdie
stadium van die RS-metodologie omgeskakel word in In
rekenaarsekerheidskomitee, wat aanspreeklik en verantwoordelik
sal wees vir In deurlopende rekenaarsekerheidsfunksie in die
maatskappy.
Sulke vergaderings moet, gereeld gehou word, veral vir die
bespreking van byvoorbeeld veranderende rekenaarsekerheids-
beleidstellings, wat kan verander as gevolg van In veranderende
rekenaaromgewing en besigheidsbehoeftes. Dit is egter uiters
belangrik dat bestuur, net soos by die aanvanklike definiering
van so In beleid, betrokke moet weeSe
Volgens die volgende oorsigtelike diagram van die RS-metodologie,
is dit duidelik dat die RS-metodologie In sikliese en dinamiese
proses is. Terugvoering kan geskied na fase twee (beleid-
stelling), fase drie (risiko-analise) en/of fase vier
(installering van tegnologiese rekenaarsekerheidsmaatreels), na
aanleiding van veranderende omstandighede en bestuursopvattings









Diagram 31: 'n Hoevlakoorsig van die RS-metodologie om terugvoering te
illustreer.
9.2.3 F5.T13: HERSIEN GEWYSIGDE IDEALE METODOLOGIE
In die gereelde vergaderings soos gehou deur die rekenaar-
sekerheidskomitee, sal die gewysigde RS-metodologie van die
maatskappy aangepas word na aanleiding van die terugvoering en
besluitneming wat van die senior bestuur verkry is, nadat
bestuursverslae bestudeer en bespreek is.
So byvoorbeeld, na aanleiding van die ondersoek na die
effektiwiteit van maatreels, waar verskeie gebruikers aangedui
het dat hulle ontevrede is met die feit dat daar nie 'n interne
ouditfunksie in die maatskappy is nie, besluit die senior bestuur
dat so 'n funksie ingevoer moet word. Die bestuur besluit dat
die koste daarvan geregverdig is en dat so 'n ouditfunksie weI 'n
noodsaaklikheid is, in die lig van die moontlike risiko's wat
deur sekerheidsbewuste personeellede uitgewys word. Die
gewysigde RS-metodologie word dus aangepas in fase vier en fase
vyf om oudittake in te voer, en terugvoering geskied na hierdie
fases vir die uitvoering daarvan. In Posisie word dus in die
maatskappy geskep vir 'n interne ouditeur.
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As 'n kompromis vir die invoering van laasgenoemde ouditfunksie,
besluit die senior bestuur egter dat programlogikakontroles (i.e.
toepassingsrekenaarsekerheid) gesien sal word as 'n stelsel-
ontwikkelingsfunksie, en nie deel van die rekenaarsekerheids-
funksie van die maatskappy nie, d.w.s. dit word nie ingesluit by
die rekenaarsekerheidsbegroting nie. Fase vyf van die gewysigde
RS-metodologie word dus weer eens aangepas om die toepassings-
rekenaarsekerheidstake te verwyder. Met terugverwysing na die
voorbeelde van JHB-VERSEKERINGSMAATSKAPPY in paragrawe 6.1.4 en
7.1.8 kan so In gewysigde RS-metodologie nou as volg daar
uitsien:
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V E R T
JHB-VERSEKERINGSMAATSKAPPY
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VASE 31 RISIICO-ANALISI EN PROJ!KDEFINISIE
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Ookument 27: Die gewysigde RS-metodologie - derde aanpassing.
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oit is dus duidelik dat die hersiening van die gewysigde
RS-metodologie In deurlopende en dinamiese proses is, nie slegs
na aanleiding van bogenoemde nie, maar ook as deel van fase twee
(taak F2.T3) en/of fase drie (taak F3.T6), aangesien terugvoering
na daardie fases kan geskied.
9.3 Toepassingsrekenaarsekerheid
Rekenaarsekerheidsoorwegings behoort In integrale deel uit te
maak van die beplanning, ontwikkeling en onderhoud van In
rekenaartoepassing.
Konvensionele programmatuurontwikkelingsmetodologiee kan gebruik
word vir die implementering van programlogikakontroles, indien In
maatskappy van sulke metodologiee gebruik maak vir die
ontwikkeling van hul toepassingstelsels. Sulke metodologiee maak
in In mate voorsiening vir programlogikakontroles. nit is egter
moontlik dat die bestaande programmatuurontwikkelingsmetodologiee
nie al die nodige rekenaarsekerheidskontroles dek nie, in welke
geval die volgende riglyne as deel van die RS-metodologie gevolg
kan word.
nit is nie maklik om rekenaarsekerheidskontroles te onderskei van
reeds bestaande kwaliteitsoorwegings soos bruikbaarheid,
betroubaarheid, effektiwiteit en doeltreffendheid nie. Alhoewel
rekenaarsekerheidsoorwegings geIntegreer moet word met die
programmatuurontwikkelingslewensiklus, word die volgende
afsonderlike en stapsgewyse take insake toepassingsrekenaar-






















Diagram 32: Take in die toepassingsrekenaarsekerheidssiklus.
9.3.1 FS.T2: IDENTIFISEER SEKERHEIDSRISIKO'S INSAKE
BESIGHEIDSPROBLEEM
Die grootte van In risiko insake In besigheidsfunksie wat
gerekenariseer word, hang af van die sensitiwiteit van die
toepassing en die data daarin gebruik. Sulke sensitiewe
toepassings kan die volgende insluit:
Forrnules en algoritrnes wat van die uiterste belang is in
ingenieurstoepassings;
Salarisstelsels, finansiele rekeningestelsels,
inventarisstelsels van toerusting, ensovoorts;
-212-
Bestuursinligtingstelsels;
stelsels vir intydse lugverkeerkontrole, outomatiese
produksiekontrole, ensovoorts;
stelsels wat van nasionale belang is, soos militere
toepassings en geintegreerde, elektroniese fondsoordrag.
Die soort rekenaarsekerheidskontroles wat in In toepassingstelsel
ingebou moet word, hang af van die grootte van die risiko en die
gepaardgaande potensiele verlies. Die risiko-analisemetode, soos
voorgestel in taak F3.T3, kan ook hier toegepas word om risikols
te identifiseer en te kwantifiseer.
9 • 3 • 2 F5. T3: ONTWERP SEKERHEIDSMAATREeLS VIR PROGRAMME
Na aanleiding van die resultate van die risiko-analise in taak
F5.T2, kan toepassingrekenaarsekerheidskontroles gedefinieer en
ontwerp word. Laasgenoemde moet parallel plaasvind met die
definiering van In toepassingstelsel tydens die ontwikkelingsfase
van In programmatuurontwikkelingsmetodologie.
Belangrike stappe wat die definiering en ontwerp van sulke
kontroles voorafgaan, is ontleding van die toevoer, afvoer en
vloei van data deur In toepassingstelsel en die gevolglike
identifisering van sensitiewe data. Die datastrukture, soos
opgestel in taak F3.Tla (die bestaande rekenaaromgewing), kan
hier gebruik word. Die identifisering van koppelvlakke tussen
toepassingstelsels, sowel as die personeelverantwoordelikhede en
toegangsstatus (van gebruikers sowel as rekenaarpersoneel) wat
met die onderskeie toepassingstelsels geassosieer is, moet
geIdentifiseer en gedefinieer word. Die klassifikasie van data,
rekenaarpersoneel en gebruikers, soos gedefinieer in taak F4.T2
(logiese toegangsbeheer), kan hier gebruik word.
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g.3.3 FS.T4: SEKERHEIDSVERWANTE PROGRAMKODE
Met verwysing na die voorbeeld van die eisestelsel in die
qevallestudie in hoofstuk 1 van hierdie verhandeling, kan In
qedeelte van die programkode, wat verskillende eiseklerke
verskillende magtigings gee vir die uitreiking van tjeks, as volg
daar uitsien:
BEGIN CASE
CASE sekvlak = 1; tjek = 200000
CASE sekvlak = 2; tjek = 100000
CASE sekvlak = 3; tjek = 50000
CASE sekvlak = 4; tjek = 10000
CASE 1; tjek = 1000
END CASE
Sekerheidsverwante programkode is egter steeds afhanklik van
ander programmatuur, soos die bedryfstelsel, die korrekte werking
van die toepassingst~lsel in sy geheel, en vertalers en ander
programmatuur wat gebruik word om sekerheidsverwante programkode
te ontwikkel.
oit is nie slegs sensitiewe data wat deur toepassingsrekenaar-
sekerheidskontroles beskerm moet word nie; die programlogikakode
wat daardie kontroles uitvoer, of programkode wat In geheime
formule bereken, moet self ook beveilig word teen die
ongemagtigde verandering daarvan.
9. 3 . 4 F5.T5: DIE DOKUMENTERING VAN SEKERHEIDSMAATREeLS
Toepassingrekenaarsekerheidsmaatreels moet in so In mate
gedokumenteer word, dat ouditeurs dit kan gebruik as In maatstaf
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waarvolgens verseker kan word dat die maatreels weI aan die
spesifieke sekerheidsvereistes voldoen en dat die maatreels
korrek funksioneer. Dit is verder belangrik dat sulke
dokumentasie wat sensitiewe data en programkode beskryf,
geYsoleerd van ander programmatuurdokumentasie gehou word, en dat
toegang daartoe ook beperk sal wees.
9.3.5 F5.T6: TOETSING VAN SEKERHEIDSMAATREeLS
Dit is baie belangrik dat die toetsing en evaluering van
toepassingrekenaarsekerheidsmaatreels nie deur die
stelselontwikkelingspersoneel en gebruikers betrokke daarby,
gedoen word nie. Dit moet eerder gedoen word deur ouditeurs, of
'n spesiaal gestigte sekerheidsevalueerders binne die
maatskappy. Die rekenaarsekerheidsloodskomitee kan moontlik
daardie funksie verrig. Sulke toetsmetodes kan die volgende
insluit:
Die ondersoek en hersiening van dOkumentasie;
Onderhoude met stelselontwikkelingspersoneel;
Ad hoc programtoetse.
Die resultate van sulke toetse moet gereeld op datum gebring word
en moet deel uitmaak van die dOkumentasie, soos bespreek in taak
F5.T5.
9.4 Deurlopende, administratiewe funksies
'n Beknopte bespreking van die 'ander' take wat deeI uitmaak van
fase vyf, volg:
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Indien In maatskappy nie interne ouditeurs het nie, i.e. In
ouditfunksie bestaan nie in die maatskappy nie, is die
implementering van so 'n funksie, indien goedgekeur deur die
senior bestuur van 'n maatskappy, tydens fase vier van die
RS-metodologie gedoen (taak F4.T9). Na die suksesvolle
daarstelling daarvan, sal die ouditfunksie binne 'n maatskappy
met die gepaardgaande take, naamlik monitor-, opsporing- en
strafprosedures, asook die ontwikkeling van programlogika-
kontroles, 'n deurlopende, administratiewe funksie word. [86]
Die opleiding van rekenaarpersoneel en -gebruikers insake
rekenaarsekerheidsmaatreels is ook 'n deurlopende, administra-
tiewe funksie, aangesien die rekenaarsekerheidsfunksie nooit
stagneer nie, 5005 bespreek is in hierdie hoofstuk. Sulke
opleiding moet oak deel uitmaak van die algemene rekenaar-
opleiding vir nuwe rekenaarpersoneel en -gebruikers. oit is
veral belangrik dat 'n goeie bewusm~kingsprogrambestaan insake
die gevare van risiko's en die belangrikheid van goeie
rekenaarsekerheidsmaatreels, wat op 'n deurlopende basis
uitgevoer word om 'n positiewe houding jeens die rekenaar-
sekerheidsfunksie in die maatskappy te kweek. Die grootste
sukses sal bereik word, indien die bestuur van 'n maatskappy 'n
goeie voorbeeld stelvir die personeel deur self 'n positiewe
houding in te neem.
Opsommend.
Drie belangrike aspekte het duidelik na vore gekom in hierdie
fase van die RS-metodologie. Eerstens, 'n gedefinieerde
terugrapporteringsmeganisme en tweedens, deurlopende
bestuursbetrokkenheid, nie-alleenlik by die aanvanklike
installering van rekenaar$ekerheidsmaatreels nie, maar ook by die
onderhoud en aanpassing daarvan, speel 'n baie belangrike rol in
die sukses van 'n rekenaarsekerheidsfunksie in 'n maatskappy.
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Derdens, met die onderskeid wat getref is tussen tegnologiese en
toepassingsrekenaarsekerheid, is dit belangrik dat programlogika-
kontroles, alhoewel geYntegreer met programmatuurontwikkelings-
metodologiee, afsonderlik en stapsgewys aangespreek word, as deel
van die rekenaarsekerheidsfunksie in In maatskappy.
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HOOFSTUK 10
PRAKTIESE TOEPASSING EN TOEKOMSBLIK VAN HIERDIE VERHANDELING
10.1 Die praktiese implikasie van die toepassing van die
RS-metodologie
Die RS-metodologie, soos uiteengesit in hierdie verhandeling, is
tydens die duur van die studie gedeeltelik by In korttermyn-
versekeringsmaatskappy toegepas. Die toepassing is huidiglik in
fase drie (Risiko-analise en Projekdefinisie). Die voorbeeld-
dokumente, soos gegee is ter illustrasie van die eindprodukte van
take in die RS-metodologie, is uittreksels uit dokumente wat
opgestel is tydens die toepassing by bogenoemde maatskappy. Die
toepassing het ook duidelik die buigbaarheid van die
RS-metodologie beproef, i.e. die aanpassing van die ideale
RS-metodologie om In gewysigde RS-metodologie te vorm vir die
maatskappy se spesifieke behoeftes. Twee van die drie
aanpassings, soos onderskeidelik geYllustreer is in take F2.T3 en
F3.T6, is ook weergawes van die RS-metodologie, soos prakties
toegepas op bogenoemde maatskappy. So byvoorbeeld is eers In
voorlopige statusverslag insake die bestaande rekenaarsekerheids-
status in die maatskappy opgestel. Daarna is In voorlopige
risiko-analise geloods, voordat die senior bestuur genader sal
word vir die daarstelling van 'n formele rekenaarsekerheidsbeleid
vir die maatskappy.
Die maatskappy is huidiglik besig met In korporatiewe
herdefiniering van hul organisatoriese strategiee en
besigheidsfunksies. nit vorm In ideale tydsberekening vir die
inisiering, implementering en vestiging van In deurlopende en
dinamiese rekenaarsekerheidsfunksie binne In maatskappy. Dit is
byvoorbeeld die ideale tyd om 'n rekenaarsekerheidsbeleid of
-strategie te definieer.
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10.2 In Toekomsblik van hierdie studie






Die vyf fasesvan die RS-metodologie is in hierdie
verhandeling tot op taakvlak gedefinieer. Die studie
kan nou verder geneem word en die fases tot op stapvlak
definieer.
Spesifieke tegnieke en prosedures is slegs in sommige
take in hierdie verhandeling oorsigtelik bespreek. Die
studie kan verder geneem word deur meer spesifieke
tegnieke en prosedures voor te stel.
Daar is In onderskeid getref tussen tegnologiese en
toepassingsrekenaarsekerheid. Beide is in die
verhandeling gedek tot op taakvlak. Tegnologiese
rekenaarsekerheidsaspekte kan nou uitgebrei word deur
aanbevelings te doen ten opsigte van bestaande
hulpbronne in die apparatuur- en prqgrammatuurmark.
Die outomatisering van sekere·rekenaarsekerheids-
tegnieke en -prosedures is In verdere moonlike
uitbreiding van hierdie verhandeling, byvoorbeeld deur
gebruik te maak van In pakket, hetsy In
in-huis-ontwikkelde pakket of In standaardpakket.
Sulke outomatisering kan veral gedoen word vir die fase




Die ontwikkeling van die voorgestelde RS-metodologie in
sy geheel, deur die fases, take en stappe op 'n
hierargiese wyse beskikbaar te stel in 'n pakketvorm
wat op 'n mikrorekenaar bedryf word.
Die daarstelling van 'n ekspertstelselgebaseerde pakket
vir die opstel van rekenaarsekerheidsplanne
(byvoorbeeld waar 'n volledige, gewysigde
RS-metodologie outomaties gegenereer word na aanleiding
van basiese maatskappygerigte inligting). Meer
spesifiek kan so 'n ekspertstelsel verder aangewend
word vir die outomatiese generering van 'n volledige
rampherstelplan.
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